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ｲﾝﾀ-ﾈｯﾄの曹及に伴い,ﾈｯﾄﾜ-ｸｹﾞ-ﾑやｵ-ｸｼｮﾝといったﾈｯﾄﾜ-ｸｱﾌﾟﾘｹ-ｼｮﾝの需要が高まって
いる｡このようなﾈｯﾄﾜ-ｸｱﾌﾟﾘｹ-ｼｮﾝの遅延差による不平等性を解消するため,ﾒﾝﾊﾞ間公平性保証方式ICEGEM

(Impartial Communication Environmentfor GamE Members)が提案されている.しかしながら,この方式にはｸﾗｲｱ
ﾝﾄが虚偽の応答時間を返答した時これを発見できないという間題が存在する｡そこで,本論ではこの問題を解決するため,

専用ﾊ-ﾄﾞｳｪｱSIC(Securelce Card)を使用した偽証防止方法を提案する｡ｸﾗｲｱﾝﾄはﾈｯﾄﾜ-ｸｲﾝﾀ-ﾌｪｰ

ｽｶ-ﾄﾞ(NIC)としてSICを利用するが,実際はSICは到着したﾊﾟｹｯﾄをｱﾌﾟﾘｹ-ｼｮﾝ層で監視し, ICEGEMによ
る順序制御を行うﾊﾟｹｯﾄに対しては､ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑに代わってｸﾗｲｱﾝﾄの応答時間を測定する｡
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With tbe spread of the lnternet, the demand of network applications like network games and auctions are

increaslng･ In order to cancel the unequalnature by the delay difFerence between hosts, we have been proposed

a fairness guarantee method ICEGEM(Impartial Communication Environment for GamE Members) ･ However,

in this method, when a client reports false reaction time to the server) the server cannot discover this client)s

cheating. In order to solve this problem, we propose a method of preventing for perjuries which utilize an

exclusive hardware SIC (Secure lce Card) in this paper･ Clients use SIC as a Network lnterface Card･ SIC

supervises arrived packets on application layer. SIC meaBureS the reaction time of the client instead of client

programs for the packets requlrlng Order control by ICEGEM･

1はじめに

ｲﾝﾀ-ﾈｯﾄ人口は増えつつあり､ｵﾝﾗｲﾝｹﾞ-

ﾑなどのｲﾝﾀ-ﾈｯﾄを用いたｱﾌﾟﾘｹ-ｼｮﾝの

需要はますます高まると考えられる｡ﾈｯﾄﾜ-ｸｹﾞ-

ﾑの中にはﾕ-ｻﾞ登録数が数十万人にも及ぶものも登

場している｡また,ﾈｯﾄﾜ-ｸｹﾞ-ﾑ-の参加方法

は,ｱﾅﾛｸﾞ電話回線によるものから, ADSL, FTTH

などのより高速な方法-と変化している｡ｲﾝﾀ-ﾈｯ

ﾄ環境においてﾎｽﾄ間の遅延は,このような端未-

のﾗｽﾄ1ﾎｯﾌﾟの接続速度の違いに加え,ﾎｯﾌﾟ数の

達いや遅延の揺らぎなどにより-定ではない｡このた

め,ﾈｯﾄﾜ-ｸ対戦ｹﾞ-ﾑやﾈｯﾄﾜ-ｸｵ-ｸｼｮ

ﾝの入札などでは,ｻ-ﾊﾞからｸﾗｲｱﾝﾄ-送られ

たﾒｯｾ-ｼﾞの,ｸﾗｲｱﾝﾄ側の応答時間と,ｻ-

ﾊﾞ側でのｸﾗｲｱﾝﾄからのﾒｯｾ-ｼﾞ到着時刻の間

にずれが生じる｡例えば早押しｸｲｽﾞでは,ｻ-ﾊﾞか

らの間題提示ﾒｯｾ-ｼﾞに十分早く応答したにもかか

わらず,ﾈｯﾄﾜ-ｸ上の遅延により,ｻ-ﾊﾞ-応答

ﾒｯｾ-ｼﾞの到着が遅れたために,ｻ-ﾊﾞ側では処理を

受け付けられないという間題がある｡この不公平性を

解消するための機構として､ﾒﾝﾊﾞ間公平性保証方式

(ICEGEM:Impartial Communicatuion Environment

for GamE Members)が提案されている[1]oこの方式

は,ﾕ-ｻﾞの応答時間のみに基づいて順序の制御を行

うことにより公平性を保証する｡しかしながら､この

方式はｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑ自身がｸﾗｲｱﾝﾄの

応答時間の測定を行うため､ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑ

が虚偽の情報をｻ-ﾊﾞ-送信(偽証)した際に改寛を検

知できないという問題が存在する｡この問題に対し,筆

者らは, 【2]において,ｸﾗｲｱﾝﾄの使用しているﾌﾟ

ﾛｸﾞﾗﾑが正規のﾌﾟﾛｸﾞﾗﾑであるかどうかをｻ-ﾊﾞ

が検証する,鍵付きﾊﾂｼｭ関数による正当性検証の

方法を提案した｡しかしながら､この方式においては

ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑが自分自身を証明するための

秘密情報を全て知り得てしまう｡すなわち,ｸﾗｲｱ

ﾝﾄは改寛したﾌﾟﾛｸﾞﾗﾑを使用しているにもかかわ

らず,正規ﾌﾟﾛｸﾞﾗﾑのﾊﾂｼｭ値をｻ-ﾊﾞに送信す

ることにより,ｻ-ﾊﾞによるﾁｪｯｸを回避すること

が可能である｡このことより,ｸﾗｲｱﾝﾄ自らが応

答時間を測定する方式では偽証の防止は困難であると

考える｡よって,本稿においては,ｸﾗｲｱﾝﾄでは

なく,信頼できるﾊ-ﾄﾞｳｪｱを用いることによって
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図1到着時間とﾕ-ｻﾞ応答時間の逆転

ｸﾗｲｱﾝﾄの偽証を防止する方式を提案する｡

2ﾒﾝﾊﾞ間公平性保証方式

ICEGEM

2.1応答時間に基づく順序制御

ｻ-ﾊﾞからのﾒｯｾ-ｼﾞに対し複数のｸﾗｲｱﾝﾄ

が応答するｱﾌﾟﾘｹ-ｼｮﾝにおいて､各ﾎｽﾄ間の遅

延が-定ではないｲﾝﾀ-ﾈｯﾄ環境では､各ｸﾗｲｱ

ﾝﾄに与えられる環境は公平ではない｡例えば､ﾈｯﾄ

ﾜ-ｸｹﾞ-ﾑ等において､ｻ-ﾊﾞ-ｸﾗｲｱﾝﾄからの

反応が到着する順序でｻ-ﾊﾞが順序判定を行った場合､

ﾎｽﾄ間の遅延差により実際の反応順序と到着順序が

入れ替わる場合があり､公平性が保たれない｡図1に

おいて,ｻ-ﾊﾞからのﾒｯｾ-ｼﾞ送信時刻をTs,ｻ-

ﾊﾞｰCl間の遅延をDl,ｻ-ﾊﾞｰC2間の遅延をD2, Cl

のﾕ-ｻﾞ応答時間をRl, C2のﾕ-ｻﾞ応答時間をR2と

する｡簡単のため,遅延は変動しないものとする｡ｻ-

ﾊﾞからのﾒｯｾ-ｼﾞはClとC2共に時刻Tsに送信さ

れている｡ ClとC2にﾒｯｾ-ｼﾞが到着する時刻はそ

れぞれTs+Dl, Ts+D2となる｡その後ｸﾗｲｱﾝ

ﾄからの反応ﾒｯｾ-ｼﾞがｻ-ﾊﾞ-届く時刻は,それ

ぞれTs+Rl+2Dl, Ts+R2+2D2となる.ここで,

Dl<D2, Rl >R2,かつ2(D2-Dl)>(Rl-R2)

とすると, Ts+Rl+2Dl <Ts+R2+2D2が成立し,

Rl>R2にもかかわらず,ｻ-ﾊﾞ-はClのﾊﾟｹｯﾄ

が先に到着するoそのため,ｻ-ﾊﾞはRl <R2と判断

するため, DlとD2の差によって､ ClとC2の間に不

公平性が生じている｡

上記の問題を解決するため､ ICEGEMでは各ｸﾗｲ

ｱﾝﾄﾌﾟﾛｸﾞﾗﾑCnが自分自身の応答時間Rnを測定

し､応答ﾒｯｾ-ｼﾞに付加する｡以上によって,ｻ-

ﾊﾞが各Rnを知ることが可能となり､ｸﾗｲｱﾝﾄの

応答時間に基づく順序制御を行うことが可能となる｡
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(a)共に正規ｸﾗｲｱﾝﾄの鳩合(b)CTが改患された場合

図2ｸﾗｲｱﾝﾄからのﾒｯｾ-ｼﾞの改寛

2.2 ICEGEMの応用範囲

ICEGEMは､ Rnによって勝敗が決まるｱﾌﾟﾘｹ-

ｼｮﾝ全般,例えばﾈｯﾄﾜ-ｸｹﾞ-ﾑやｵﾝﾗｲﾝ

ｶｼﾞﾉ,ｵ-ｸｼｮﾝに適用が可能であるしかしなが

ら,金銭の授受が行われるｵ-ｸｼｮﾝやｵﾝﾗｲﾝ

ｶｼﾞﾉに対してICEGEMを適用しようとした場合､不

正の発生を防止する必要がある｡

2.3ｸﾗｲｱﾝﾄによる偽証

ICEGEMでは､ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑ自身がRn

を測定しｻ-ﾊﾞに送信するが､あるｸﾗｲｱﾝﾄﾌﾟﾛ

ｸﾞﾗﾑCkが偽の応答時間R'kを送信した場合(偽証)

に,ｻ-ﾊﾞは偽証を検出できないという問題が存在す

る.具体例として,図2において､ Rl>R2, Ri<R2

となる場合を考える｡ｻ-ﾊﾞﾒｯｾ-ｼﾞに対してClは

Rl後に応答したにもかかわらず､ Clは,圃2(b)のよ

うに応答時問R11をｻ-ﾊﾞ-送信するoこのとき,ｻ-

ﾊﾞは偽りであるRiというﾒｯｾ-ｼﾞを信用し, C2の

応答時間R2と比較する.このとき,ｻ-ﾊﾞはRl ≠RIl

を検出できず, Rl<R2とみなす.よって,このよう

な偽証が発生した際,ｻ-ﾊﾞが偽証を検出できないた

め,正しい順序制御をｻ-ﾊﾞが行うことができない｡

2.4偽証ﾒｯｾ-ｼﾞの発生理由

ｻ-ﾊﾞ-ｸﾗｲｱﾝﾄからの偽証ﾒｯｾ-ｼﾞが到着

する理由として､以下の3点が考えられる｡

i).経路上における第三者による情報の改監

ｸﾗｲｱﾝﾄからの応答ﾒｯｾ-ｼﾞがｻ-ﾊﾞ-送

信された後に､経路上においてﾊﾟｹｯﾄ内容が改

窓されることにより,偽証が発生する.

ii).あるｸﾗｲｱﾝﾄの実装ﾐｽ

ｸﾗｲｱﾝﾄのOSなどの環境によって使用する
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ﾌﾟﾛｸﾞﾗﾑが異なるものとする｡このとき､ある

Ckで実装ﾐｽにより用いられた場合,偽証が発生

する｡

iii).ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑの変更
ﾌｱｲﾙｼｽﾃﾑの異常や,ｻ-ﾊﾞからのﾀﾞｳﾝ

ﾛ-ﾄﾞの失敗などによりﾌﾟﾛｸﾞﾗﾑが破損し､正

しく動作しなかった場合､もしくは､悪意ある第

三者がCkの改寛を行った場合､偽証が発生するo

上記の間題のうちi)は,既存の暗号化方式,例えば

IPSecによるﾊﾟｹｯﾄﾚべﾙでの暗号化や,応答時間

に電子署名を施すといった方法で防止可能である｡ ii)

に対しては,ｻ-ﾊﾞ自身が動作確認を行ったｸﾗｲｱ

ﾝﾄﾌﾟﾛｸﾞﾗﾑをｾｯｼｮﾝ開始時にｸﾗｲｱﾝﾄに

対して送倍することによって防止が可能である｡ iii)は,

ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑが正当であるか否かを定期的

にｻ-ﾊﾞが検証することにより防止可能である｡

3鍵付きﾊﾂｼｭ関数による正当性

検証
ICEGEMにおける偽証の問題を解決するためには,

不特定多数-の配布が可能であり,かつｻ-ﾊﾞがﾌﾟﾛ

ｸﾞﾗﾑの正当性を検証できるものでなくてはならない｡

電子透かしを用いてﾌｱｲﾙの改寛を検知する方式が

多数捷案されている｡特に,実行ﾌｱｲﾙの改寛を検

証する手法として, 【3】が捷案されている｡ [3】におい
ては,,ﾌﾟﾛｸﾞﾗﾑ内に冗長なｺ-ﾄﾞを加えることによ

り,電子透かしを埋め込むことが可能である｡しかしな

がら,この方式では, -つのｵﾘｼﾞﾅﾙﾌﾟﾛｸﾞﾗﾑか

ら複数の冗長化ﾌﾟﾛｸﾞﾗﾑが作成された場合,ﾊﾟﾀ-

ﾝﾏｯﾁﾝｸﾞによって冗長化された部分が判明するた

め,不特定多数-の配布には不適切である｡本節では,

ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑが自分自身を評価することに

よって正当性の検証を行う方式を提案する【2】｡この方

式はICEGEMのみならず,分散ｼｽﾃﾑなどにおけ

るﾌｱｲﾙ同期確認や不正使用者によるﾌｱｲﾙの改

寛ﾁｪｯｸ等にも応用が可能であると考える｡

3.1概要と前提条件

本方式では,ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑの正常な動作

を検証するため,ｻ-ﾊﾞがｸﾗｲｱﾝﾄに対してｸﾗ

ｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑの配布を行い,ｻ-ﾊﾞとｸﾗｲｱ

ﾝﾄがﾌﾟﾛｸﾞﾗﾑを共有する｡ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗ

ﾑは自分自身のﾊﾂｼｭ値を定期的に計算し,ｻ-ﾊﾞ

は自身が持つｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑのﾊﾂｼｭ値と

比較することに･よって,正当性の検証を行う｡ただし

前授として,ｻ-ﾊﾞとｸﾗｲｱﾝﾄはそれぞれ公開鍵

と個人鍵,あるいは各ﾎｽﾄ固有のIDを所持するも

のとするoまたｻ-ﾊﾞｰｸﾗｲｱﾝﾄ間の通信はﾊﾟｹｯ

ﾄﾚべﾙで暗号化されているものとし,第三者よるﾊﾟ

ｹｯﾄ傍受やなりすましは行われないものとする｡

3.2ｻｰﾊﾞによるﾌﾟﾛｸﾞﾗﾑの送信

ｸﾗｲｱﾝﾄは,ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑ使用に先

立ち,ｻ-ﾊﾞ-自身のIDの送信とｸﾗｲｱﾝﾄﾌﾟﾛｸﾞ

ﾗﾑの要求を行う｡ｸﾗｲｱﾝﾄは要求を受けたｻ-

ﾊﾞがｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑを正しく受信した後に,

その使用が可能となる｡またｻ-ﾊﾞは,ｸﾗｲｱﾝﾄ

のIDに基づいてそのｸﾗｲｱﾝﾄ専用のﾊﾂｼｭ関

数用の秘密鍵kを作成する.以下において,ｻ-ﾊﾞ上

におけるｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑをp,ｸﾗｲｱﾝﾄ

が使用するｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑをpIとする.

3.3ｻｰﾊﾞによるﾌﾟﾛｸﾞﾗﾑﾁｪﾂｸ

ｻ-ﾊﾞは,まずkを安全な方法で〆-送信する｡そ

の後, p'-ﾊﾂｼｭ値の要求を行い,同時にﾀｲﾑｽ

ﾀﾝﾌﾟT3･を送信する. pIはTjを加味した自分自身の

ﾊﾂｼｭ値hcをHMAC-MD5【4〕等の鍵付きﾊﾂｼｭ
関数の鍵としてkを用いることよって作成し,ｻ-ﾊﾞ-

送信する. -方でｻ-ﾊﾞも同様にpとkとTjからﾊﾂ
ｼｭ値hsを求め, hcと比較を行う.その結果,ﾊﾂ

ｼｭ値が等しければ,ｻ-ﾊﾞはplを正当なﾌﾟﾛｸﾞﾗﾑ

であるとみなす｡

3.4ﾊﾂｼｭ値の改孟対策
鍵付きﾊﾂｼｭ関数の利用により, kに使用期限を

設けることでhcの偽造防止が可能である｡また,ﾊﾂ

ｼｭ値はtjにより毎回異なった値となるため,再送攻

撃も防止できる｡

3.5間題点

提案方式について,検討を行った｡その結果,提案

方式の間題点は大きく分けて2つ存在した｡

i).ﾊﾂｼｭ計算に伴う負荷の発生

ｻ-ﾊﾞにおいて,ｸﾗｲｱﾝﾄ数の増加に伴い多

数の負荷が集中する｡またｸﾗｲｱﾝﾄにおいて

も, ICEGEMを3Dｹﾞ-ﾑなど複雑な処理を必要

とするｱﾌﾟﾘｹ-ｼｮﾝに適用する際に,負荷に

よってｱﾌﾟﾘｹ-ｼｮﾝの動作に支障をきたす可
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ｸﾗｲｱﾝﾄ ｻｰﾊﾞ

(b)ﾊﾂｼｭ値要求時

図3偽造ﾌﾟﾛｸﾞﾗﾑの動作

能性がある｡

そのため,例えばｸﾗｲｱﾝﾄの反応頻度や-度

のｾｯｼｮﾝ時間,ｸﾗｲｱﾝﾄ数などによって,

それぞれ要求頻度を変化させる方式が必要である｡

ii).ｸﾗｲｱﾝﾄ自身による改患

提案方式では九｡をｸﾗｲｱﾝﾄが作成するため,

第三者によるｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑゐ改鷺には

効果が期待できる｡しかしながら,ｸﾗｲｱﾝﾄ

自身がｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑの改寛を行い,か

つｻ-ﾊﾞ-正しいﾊﾂｼｭ値を送信しようとした

場合,ｸﾗｲｱﾝﾄは図3に示すようにhcの偽

造が可能である｡具体的な偽造法について以下に

示す｡

(a)ｸﾗｲｱﾝﾄは正規のﾌﾟﾛｸﾞﾗﾑplと,偽

証を行うﾌﾟﾛｸﾞﾗﾑp"を持つo
(b)通常の応答時間を含む応答ﾒｯｾ-ｼﾞ送信に

おいては, p'/が偽証を行うo

(c)ﾌﾟﾛｸﾞﾗﾑ正当性の検証ﾌﾟﾛｾｽにおいては,

p"はp'を用いることによりﾊﾂｼｭ値hとを

作成する｡

(d)ｻ-ﾊﾞは九｡'と九βを比較し結果が等しいた

めpI'を正当であるみなす.

ｸﾗｲｱﾝﾄは, p'を逆ｺﾝﾊﾟｲﾙすることによって,

どのようにpIがkやTjを使用するかを知りうる.さ

らに,ｸﾗｲｱﾝﾄがp"に管理者権限を与えること

によってこれらの秘密情報をp"は知ることが出来る.

よって,提案方式はｻ-ﾊﾞによって他の端末のﾌﾟﾛｸﾞﾗ

ﾑの正当性を検証する方式であるため,外部からの攻

撃によるﾌｱｲﾙ改寛を発見することは可能であるが,

ｸﾗｲｱﾝﾄ自身による改寛が間題となるICEGEM

では,この方式は効果が無いという結論に達した｡

4応答時間測定ｶｰﾄﾞSIC

4.1概要

SIC(Secure ICEGEM Card)は,ｸﾗｲｱﾝﾄの応
答時間を測定するﾊ-ﾄﾞｳｪｱである｡ｸﾗｲｱﾝﾄ

はﾈｯﾄﾜ-ｸｲﾝﾀ-ﾌｪ-ｽｶ-ﾄﾞ(NIC)として

sICを使用する｡ SICは, ICEGEM使用痔以外はNIC

として振舞うが,実際はｱﾌﾟﾘｹ-ｼｮﾝ層で動作し,

各ﾊﾟｹｯﾄを監視するものとする｡ｻ-ﾊﾞからの間題

提示ﾒｯｾ-ｼﾞを受信した際に, SICがｸﾗｲｱﾝﾄ

に代わって応答時間の測定を行う｡このとき,国4に

示すように応答時間の測定に必要な情報はSICのみが

知りうるものとし,ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑはｻ-ﾊﾞ

からのﾒｯｾ-ｼﾞの受信と,ｸﾗｲｱﾝﾄの反応を送

信するのみとする｡そのため,ｸﾗｲｱﾝﾄによる応

答時間の改窓を防止でき,ｻ-ﾊﾞの応答時間による順

序制御が妨げられない｡ ICEGEMによる順序制御を行

うｸﾗｲｱﾝﾄにSICの利用を義務付けることにより,

応答時間の信頼性が保証される｡

4.2応答時間測定方法

応答時間の計算には,ﾊﾟｹｯﾄがｸﾗｲｱﾝﾄに到

着した時刻Tsと,ﾊﾟｹｯﾄがｸﾗｲｱﾝﾄから送信さ

れた時刻がTcが必要となる.しかしながら, Tsをﾊﾟ

ｹｯﾄに書き込む場合,ｸﾗｲｱﾝﾄがTsを改寛す

る恐れがある｡ｸﾗｲｱﾝﾄに応答時刻に関するﾃﾞ-

ﾀを与えてはならない｡そこで, SICはTsを記憶す

るために到着時刻保持ﾃ-ﾌﾞﾙを持つものとする｡こ

の到着時刻保持ﾃ-ﾌﾞﾙに保存されたTsとTcを対応

付けるため,各ﾊﾟｹｯﾄにはIDを割り振る｡あるﾊﾟ

ｹｯﾄIDZnに対してｻ-ﾊﾞ-の返信を行う際に,ｸ

ﾗｲｱﾝﾄは同じﾊﾟｹｯﾄIDInを用いる｡以上によっ

て,ﾊﾟｹｯﾄがｸﾗｲｱﾝﾄから返信された際にｸﾗ

ｲｱﾝﾄ-の到着時刻を取り出す｡なお,ﾃ-ﾌﾞﾙ内

のﾃﾞ-ﾀは,参照されるか,もしくは-定時間経過す

ると消去される｡

4.3内蔵鍵

ｻ-ﾊﾞが､ｸﾗｲｱﾝﾄが本当にSICを用いている

のか否かを判別するために､ SICに秘密鍵を内蔵する

鍵はｸﾗｲｱﾝﾄごとに異なるようkする.ｸﾗｲｱ

ﾝﾄはｾｯｼｮﾝの開始時にIDを送信し,その後SIC

が自動的に内臓の鍵を用いて応答時間を暗号化する｡

一方ｻ-ﾊﾞではSIC製造の段階でｸﾗｲｱﾝﾄの鍵を

保持し,管理する｡ｸﾗｲｱﾝﾄからの暗号化された
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(a)通常のICEGEM (b) SIC-ICEGEM

図4 ICEGEMとSIC-ICEGEMの比較

応答時間に対し, IDに対応した鍵を使用することで復

号が可能である｡このことによって,別ｸﾗｲｱﾝﾄ-

のなりすましや,不正ﾌﾟﾛｸﾞﾗﾑによるSICのｴﾐｭ

ﾚ-ﾄ,および経路上における改窺を防止する

4.4検討事項

ﾊﾟｹｯﾄﾌｵｰﾏｯﾄ: SICが, ICEGEMを使用す

るﾊﾟｹｯﾄか否かを判断するために,独自にICE

ﾌﾟﾛﾄｺﾙが必要である｡ ICEGEMを利用するﾊﾟ

ｹｯﾄはﾉ〈ｹｯﾄID,送信元ｻ-ﾊﾞｱﾄﾞﾚｽ,ｸ

ﾗｲｱﾝﾄ応答時間,実ﾃﾞ-ﾀ,及びICEGEMを

表す識別子を含む｡ｻ-ﾊﾞは識別子と送信元ｻ-

ﾊﾞｱﾄﾞﾚｽ,ﾊﾟｹｯﾄID,実ﾃﾞ-ﾀをｸﾗｲｱﾝ

ﾄ-送信する｡ SICは到着したﾊﾟｹｯﾄのﾌｵ-

ﾏｯﾄを調べることにより, ICEGEMを使用する

ﾊﾟｹｯﾄか否かを判別する｡ｸﾗｲｱﾝﾄも同様

にﾊﾟｹｯﾄに織別子とﾊﾟｹｯﾄID,送信元ｻ-ﾊﾞ

ｱﾄﾞﾚｽ,実ﾃﾞ-ﾀを書き込み,ｻ-ﾊﾞ-送信す

る｡ SICが測定した応答時間は,ﾊﾟｹｯﾄの応答

時間ﾌｲ-ﾙﾄﾞ-と書き込まれる｡それまでは応

答時間ﾌｲ-ﾙﾄﾞには何も書き込まれない｡

同-ﾊﾟｹｯﾄIDの複数到着: ICEGEMにおいては

UDPを使用しているため,再送処理によって同-

のIDを持ったﾊﾟｹｯﾄが複数が到着することはな

い｡しかしながら,ﾙ-ﾃｲﾝｸﾞによっては,ある

ｸﾗｲｱﾝﾄCi-同-IDを持ったﾊﾟｹｯﾄが複

数個到着する可能性が考えられる｡このような際

に,先に到着したﾊﾟｹｯﾄの到着時刻Tslを,遅

れて到着したﾊﾟｹｯﾄIDの到着時刻Ts2で上書

きするか否かが問題となる｡なぜなら,先にSIC

に到着したﾊﾟｹｯﾄがCiにも到着していた場合,

応答時間はTsl-TTcで求める必要があり,そうで

なければ,応答時間はTs2-Tcで求められるから

である｡しかしながら, SICとｸﾗｲｱﾝﾄは密

接しているため, SIC-ｸﾗｲｱﾝﾄ間でのﾊﾟｹｯ

ﾄﾛｽは無いと考える｡そのため,複数ﾊﾟｹｯﾄ

が到着した際はTslを保持することとする.

IPSecとの整合性: IPSecで暗号化された場合, SIC

はそのﾃﾞ-ﾀを参照することができない｡そのた

め, IPSecとの整合性を保つためには, SICがｾ

ｷｭﾘﾃｲｹﾞ-ﾄｳｪｲの内側で動作するか, SIC

自体がｾｷｭﾘﾃｲｹﾞ-ﾄｳｪｲとして動作する

必要がある｡

同一鍵の複数ｻｰﾊﾞへの適用: SICに内蔵される鍵

を複数のｻ-ﾊﾞにおいて使用する場合,その鍵の

正当性を保証するための第三者機関を利用するこ

とにより,鍵を複数ｻ-ﾊﾞにおいて使用できると

考える｡第三者機関による認証については,既存

の鍵管理方式が利用できる｡

5 SICﾌﾟﾛﾄﾀｲﾌﾟの作成と評価
SICを用いる上で懸念されるのは,ｸﾗｲｱﾝﾄｰ

SIC間の遅延によって実際のｸﾗｲｱﾝﾄの応答時間

とSICが測定する応答時間にずれが生じることである｡

そこで, SICのﾌﾟﾛﾄﾀｲﾌﾟを, UNIX上で動作する

ｱﾌﾟﾘｹ-ｼｮﾝとして作成し,ｸﾗｲｱﾝﾄの応答

時間と測定ｱﾌﾟﾘｹ-ｼｮﾝが測定した応答時間の差

を測定した｡

5.1概要

SICﾌﾟﾛﾄﾀｲﾌﾟ(以下SICp)はｸﾗｲｱﾝﾄと

ｻ-ﾊﾞ間のﾏｼﾝにおいて動作し,応答時間の測定を

行う｡ｻ-ﾊﾞ,ｸﾗｲｱﾝﾄはﾊﾟｹｯﾄ送信時に相手

のIPｱﾄﾞﾚｽとﾎﾟ-ﾄではなく, SICpのIPｱﾄﾞﾚｽ

とﾎﾟ-ﾄを指定する｡ｻ-ﾊﾞとｸﾗｲｱﾝﾄ,測定ｱ

ﾌﾟﾘｹ-ｼｮﾝはそれぞれ別のﾏｼﾝで動作させ､ (図

5)に示すように按続した｡また通信ﾌﾟﾛﾄｺﾙには

ICEGEM同様UDPを用いた｡各ﾌﾟﾛｸﾞﾗﾑの動作を

以下に示す｡

ｻｰ′く:ｻ-ﾊﾞはSICpに対してICE層を含むﾊﾟｹｯ

ﾄをSICpへ送信する｡この時,ﾊﾟｹｯﾄにはﾊﾟ

ｹｯﾄID,送信元ｻ-ﾊﾞIPｱﾄﾞﾚｽ,ﾃﾞ-ﾀが含

まれる｡ﾃﾞ-ﾀは1桁から4桁までのﾗﾝﾀﾞﾑな

数字とした｡ｻ-ﾊﾞはﾊﾟｹｯﾄを送信した後,ｸ

ﾗｲｱﾝﾄからの返答を受信するか､ 10秒の経過

の後に次のﾊﾟｹｯﾄを送信するo

ｸﾗｲｱﾝﾄ:ｸﾗｲｱﾝﾄはｻ-ﾊﾞからのﾒｯｾ-

ｼﾞを受信し,ﾃﾞ-ﾀに含まれる数値の2倍の値を
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図5接続形態

求め,その値と,ｸﾗｲｱﾝﾄのIPｱﾄﾞﾚｽ,及

びﾊﾟｹｯﾄIDをSICp-送信する｡ただし,ﾕ-

ｻﾞの反応をｴﾐｭﾚ-ﾄするため値を求めてから

送信までsleep関数によって1秒間の遅延を行う｡

ただしsleepによる待機は-定ではないため,遅

延時間を厳密に求め, Lに保存するo

SICp :SICpはｻ-ﾊﾞとｸﾗｲｱﾝﾄのIPｱﾄﾞﾚｽ

を知るものとする｡ SICpはﾊﾟｹｯﾄを受け取り,

IPｱﾄﾞﾚｽを調べる｡ IPｱﾄﾞﾚｽがｻ-ﾊﾞのも

のと等しければ到着時刻とﾊﾟｹｯﾄIDを到着時

刻保持ﾃ-ﾌﾞﾙに記憶し,ｸﾗｲｱﾝﾄ-送信す

る｡ IPｱﾄﾞﾚｽがｸﾗｲｱﾝﾄのものと等しけれ

ば,到着時刻保持ﾃ-ﾌﾞﾙから到着時刻を取り出

し,応答時間を求めた後,応答時間ﾌｲ-ﾙﾄﾞに

応答時間を書き込み,ｻ-ﾊﾞ-返信する｡この時,

測定応答時間をL'として保存するo

5.2測定結果
ｻ-ﾊﾞ･ｸﾗｲｱﾝﾄ間のﾊﾟｹｯﾄ送受信を1000回

測定し, LとL'の差を求めた.その結果を(図6)に

示す｡その結果,約20%は誤差1ms以下であったが,

残り80%は1ms-2msの誤差が発生した.また,わず

かながら2ms-3msの誤差も測定された｡今回の測定

環境がLAN環境であったことを考えると,ｸﾗｲｱﾝ

ﾄに直接NICとして取り付けた場合にはこの誤差はさ

らに短くなると考える｡しかしながら,誤差は各SIC

ごと不規則に発生するため,ｸﾗｲｱﾝﾄ数が多数に

なった際ｸﾗｲｱﾝﾄ間のSICの誤差に差が生じ,不

公平性が起こる可能性がある｡ SICを実際にNICとし

て使用した際に,どの程度不平等性が発生し,その結

果どの程度影響が現れるかは,実装に基づく必要があ

る｡参加人数や,ｱﾌﾟﾘｹ-ｼｮﾝ-の反応頻度によ

る影響の度合いを含めて詳細に検討する予定である｡

6まとめ

ﾒﾝﾊﾞ間公平性保証方式において,ｸﾗｲｱﾝﾄに

よる偽証を防止する方式を提案した｡まずﾊﾂｼｭ鍵を
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図6測定結果

用いてｻ-ﾊﾞが定期的にｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗﾑの正

当性を提案した｡しかしながら,この方式ではｸﾗｲ

ｱﾝﾄﾌﾟﾛｸﾞﾗﾑが自分自身の秘密情報を全て知りう

るため,偽証が発生する恐れが存在する｡そこで, --

ﾄﾞｳｪｱであるSICを使用する方式を提案し,ﾌﾟﾛﾄ

ﾀｲﾌﾟを作成した｡その結果,ｸﾗｲｱﾝﾄﾌﾟﾛｸﾞﾗ

ﾑに全く処理を行わせることなく,誤差2ms以内でｸ

ﾗｲｱﾝﾄの応答時間を測定することができた｡この

誤差は,人間の応答時間に比べると十分に/ﾄさいと考

えるが,多数のﾌﾟﾚｲﾔ-によって頻繁に応答時間に

よる順序制御を行うｱﾌﾟﾘｹ-ｼｮﾝでは,順序が完

全には公平に制御されない可能性がある｡

今後の課題は, SICの, IPﾈｯﾄﾜ-ｸ上で透過な

SICの実装,および応答時間の誤差による順序逆転の

頻度の評価である｡
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