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1はじめに

近年,無線LANﾎｯﾄｽﾎﾟｯﾄやPHS網,携帯電話網な

どの無線通信ｲﾝﾌﾗが整備されるだけでなく,携帯端未にも

有線LAN,無線LAN, Bluetooth, IrDAといった複数のﾈｯ

ﾄﾜ-ｸｲﾝﾀﾌｪ-ｽが装備されることが多くなった.ﾕ-

ｻﾞはこれら複数のﾈｯﾄﾜ-ｸｲﾝﾀﾌｪ-ｽを状況に応じて

使い分けて利用することができるが,同時に複数のﾈｯﾄﾜ-

ｸｲﾝﾀﾌｪ-女を用いて通信の高速化高信頼化を図ること

もできる･また,通信回線共有方式sHAKE(SHAring m､山iple

paths procedure for cluster networK Environment)[1]のよう

に携帯電話などの長距離無線ﾘﾝｸを持っ端未が集まり,各端

未が持つ長距離無線ﾘﾝｸを共有することで通信の高速高信頼
化を図ることもできる.

本稿では,このように性能や晶質の異なる複数の経路を利用し

通信の高速高信頼化を目指す通信方式において,ﾄﾗﾝｽﾎﾟ-ﾄ

層で複数経路通信に適した輯韓制御や再送制御を行うDynamic

Multi Link TCP(以下DMTCPとする)を提案し,その機能の
詳細な設計を行う.

2 DMTCP

2.1複数経路を用いた通信方式

複数の経路を用いた通信方式として,ｲﾝﾀ-ﾈｯﾄを用い

た複数経路ﾃﾞ-ﾀ伝送方式[2]がある.これはｲﾝﾀ-ﾈｯﾄに

おいてﾈｯﾄﾜ-ｸ障害に対する信頼性やｽﾙ-ﾌﾟｯﾄの向上

を目的とし,専用ｹﾞ-ﾄｳｪｲを用いて複数経路にIPﾄﾝﾈ

ﾘﾝｸﾞを行うことで実現されている.この方法では特別に専用

ｹﾞ-ﾄｳｪｲを設置する必要があり,またﾄﾗﾝｽﾎﾟ-ﾄ層で

の送信制御までは考慮されていない･ MulTCP[3]では大容量の

ﾃﾞ-ﾀ転送を行う際に,頼榛ｳｲﾝﾄﾞｳｻｲｽﾞの極端な変化を

抑え安定した送信を行うために, -つのｺﾈｸｼｮﾝの中に複

数のｻﾌﾞｺﾈｸｼｮﾝを用いる通信に適応した送信制御を提案

している･しかしこの方法は複数経路の通信を想定したもので

はなく,通信中の経路の増減や,各ｻﾌﾞｺﾈｸｼｮﾝの経路品

質の差を考慮に入れた送信制御などは検討されていない.

-方無線による複数経路を束ねて通信する方式としてSHAKE

がある･ SHAKEでは,複数の移動端末が短距離高速ﾘﾝｸを用

図1:通信回線共有方式

いて相互に接続し, -時的にﾈｯﾄﾜ-ｸを構成することで(こ
れをｸﾗｽﾀと呼ぶ),ある端末がｸﾗｽﾀ外のﾎｽﾄと通信す

る時は,それ自身が持つ通信路のみならずｸﾗｽﾀ内の他の端

末の外部-の通信路も用いて通信を行う方式である.無線を利

用した通信は,その特性上有線通信に比べて帯域が狭く,ま

た伝送誤りが生じる割合が高いため,ﾊﾞ-ｽﾄ的なﾃﾞ-ﾀﾛｽ,

ｽﾙ-ﾌﾟｯﾄの低下が起こるという課題も存在する. SHAKE

では,通信の高速化を実現するだけでなく,晶質の変化しやす

い無線通信においても代替経路を利用することで信頼性を向上

させることができる(図1).

現在様々な階層からのｱﾌﾟﾛ-ﾁでこのSHAKEの研究が進

められているが,ﾄﾗﾝｽﾎﾟ-ﾄ層においてTCPの機能を拡

張し,このSHAIくEに適したものに拡張したﾌﾟﾛﾄｺﾙとして

筆者らはTCP SHAKE[4]を提案している. TCPでは通信の信

頼性の保証と,再送制御や頼韓制御などの送信制御が行われて

いる･このようにﾄﾗﾝｽﾎﾟ-ﾄ層において複数経路通信を制

御することで柔軟で動的なﾄﾗﾌｲﾂｸ分配や再送制御が可能

となる･ TCP SHAKEではﾄﾗﾝｽﾎﾟ-ﾄ層においてSHAKE

に適した送信制御を行うことで効率的な通信手法を提案してい

るが,想定されている利用方法がSHAKEの送信制御に限られ

ており,また通信途中に経路数が増減することについては考慮
されていない.
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2.2 DMTCP

DMTCPでは,複数の経路を明示的に使い分けることので

きるよう拡張されたﾈｯﾄﾜ-ｸ層を前提としている. 1台の

端末が複数のﾈｯﾄﾜ-ｸｲﾝﾀﾌｪ-ｽで異なる経路を使う

通信方式であれば,経路とﾈｯﾄﾜ-ｸｲﾝﾀﾌｪ-ｽの対応

付けを行う機能が必要であり, SHAKEのようにｸﾗｽﾀ内の

他の端未の通信路を利用する通信方式であれば,経路と中継ﾎ

ｽﾄの対応付けを行う機能が必要となる.本稿ではそのような

機能が既にあることを前提としている.

DMTCPではｴﾝﾄﾞｴﾝﾄﾞ間の複数経路を-つのｺﾈｸｼｮ

ﾝとみなし,経路が複数あることを活かして通信の効率を向上

させるために以下のような送信制御を行う.

経路ごとの転韓制御によるﾄﾗﾌｲﾂｸ分配TCPにおけ

る編韓ｳｲﾝﾄﾞｳとは,通信経路の頼捧状態に応じて送信可能

なﾃﾞ-ﾀ量を調整する機構である.通信経路が複数ある場合に

塙捧ｳｲﾝﾄﾞｳが-つでは,帯域やﾛｽ率など各経路の晶質に

応じた効率的な輯韓制御を行うことはできない.例えば-つの

経路で梅摸が起きた場合には全ての経路で送信量を落とすこと

になる. DMTCPでは経路ごとに輯摸ｳｲﾝﾄﾞｳを設置するこ

とにより,この梅韓制御を経路ごとに行う.これによって送信ｴ

ﾗ-の起きた経路では頼韓ｳｲﾝﾄﾞｳが縮小し送信量を減らす

ことができ,順調に確認応答が返ってくる経路では輯榛ｳｲﾝﾄﾞ

ｳが増加し送信量を増やすことができる.これは送信ｾｸﾞﾒﾝﾄ

を性質の異なる経路に適切に振り分けることになる. DMTCP

では輯捧制御の仕組みを利用して各経路の状況に応じた動的な

ﾄﾗﾌｲﾂｸ分配を実現する.

複数経路を活用した再送制御複数の経路を利用した通信で

は,送信ｴﾗ-発生時に,送信ｴﾗ-の発生した経路で再送を

行う必要はない.つまり,再送時により適切な経路を使って再

送することができる.例えば,送信ｴﾗ-が輯摸によるもので

あれば,その経路で再送を行っても再びそのｾｸﾞﾒﾝﾄが失わ

れてしまう可能性が非常に高い.別の経路を使って再送するこ

とによって再送の信頼性を向上させることができる. DMTCP

のようにｴﾝﾄﾞｴﾝﾄﾞ間で一つのｺﾈｸｼｮﾝを形成していれ

ば,複数経路であることを活かして元々送信した以外の経路で

再送を行うことができる.この様子を図2に示す.この図で

は経路1で送信したｾｸﾞﾒﾝﾄ1が喪失している.この時経路

1は再送が成功するように経路2でこのｾｸﾞﾒﾝﾄを再送して

いる.

通信中の経路の増減への対応複数経路を用いた通信では,

通信の最中にある経路が-時的に使用不能な状態になるなど利
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図3:複数経路でｼ-ｹﾝｽ番号-つの場合

用可能な経路数が増減することがある.特にSHAKEなどのﾓ

ﾊﾞｲﾙ通信の場合ﾈｯﾄﾜ-ｸ構成が頻繁に変化することも考

えられ,使用可能な経路数を固定したものとして考えると,経

路が切断した場合に通信の信頼性を保証できないという問題が

生じる. DMTCPではｺﾈｸｼｮﾝ確立時のﾀｲﾐﾝｸﾞで使用

可能な経路の増加に対応するとともに動的な経路の減少に対応

している.

3 DMTCPの設計

3.1確認応答制御

DMTCPのように帯域や遅延など晶質の異なる複数の経路

を用いて通信を行う場合,単-経路での通信に比べｾｸﾞﾒﾝﾄ

が不連続に受信される可能性が高くなる.受信側でｾｸﾞﾒﾝﾄ

が断続的に受信されると,送信側は重複ACKを頻繁に受信す

ることになる.送信側はｾｸﾞﾒﾝﾄの喪失を検知すると喪失し

たｾｸﾞﾒﾝﾄの再送を行うが,送信ｾｸﾞﾒﾝﾄのうち,どのｾ

ｸﾞﾒﾝﾄが受信され,どのｾｸﾞﾒﾝﾄが喪失したのかを送信側

は詳細に知ることができない.したがって,受信側が既に受信

しているｾｸﾞﾒﾝﾄを複数再送する可能性があり,重複ﾃﾞ-ﾀ

の送信に無駄が生じる(図3)･

DMTCPでは送信ｾｸﾞﾒﾝﾄに対し,経路ごとにｼ-ｹﾝ

ｽ番号を付けることでこの問題を解決している.これをﾛ-ｶ

ﾙｼ-ｹﾝｽ番号と呼ぶ.またDMTCPはTCPで用いられる

通常のｼ-ｹﾝｽ番号も併用している.ﾛ-ｶﾙｼ-ｹﾝｽ番

号と区別するために通常のTCPで用いられるｼ-ｹﾝｽ番号

をｸﾞﾛ-ﾊﾞﾙｼ-ｹﾝｽ番号と呼ぶこととする.このﾛ-ｶﾙ

ｼ-ｹﾝｽ番号を用いることで,各経路でｾｸﾞﾒﾝﾄが順序通

り受信されているか,どのｾｸﾞﾒﾝﾄが喪失したかを把握する

ことが可能となる.複数経路を用いた通信では,各経路で遅延

やﾊﾟｹｯﾄﾛｽ率が異なるため,受信側ﾎｽﾄに到着したｾｸﾞ

ﾒﾝﾄの順序の誤りが頻発するが,各経路では通常のTCPと

同程度しか発生しないため,ﾛ-ｶﾙｼ-ｹﾝｽ番号によって

経路ごとの順序誤りを抑制することができる.

再送制御をｸﾞﾛ-ﾊﾞﾙｼ-ｹﾝｽ番号だけを用いて行うと,

喪失したｾｸﾞﾒﾝﾄのうち最小のｸﾞﾛ-ﾊﾞﾙｼ-ｹﾝｽ番号を

持つｾｸﾞﾒﾝﾄしか重複ACKは発生しないことになり,高速

再送ｱﾙｺﾞﾘｽﾞﾑによって再送を行うのはそのｾｸﾞﾒﾝﾄのみ

となる.複数の経路で同時にｾｸﾞﾒﾝﾄが喪失した場合,高速
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図4: DMTCP-ﾂﾀﾞｵﾌﾟｼｮﾝ

再送ｱﾙｺﾞﾘｽﾞﾑによる再送は-つの経路でのみ行われ,他の

経路ではｾｸﾞﾒﾝﾄのﾀｲﾑｱｳﾄを待つこととなり通信の効

率が悪化する.ﾛ-ｶﾙｼ-ｹﾝｽ番号を用いると,各経路で

重複ACKが発生することになり高速再送ｱﾙｺﾞﾘｽﾞﾑを全て

の経路で実行することができる,

DMTCPはﾛ-ｶﾙｼ-ｹﾝｽ番号を管理するためにTCP

-ﾂﾀﾞのｵﾌﾟｼｮﾝﾌｲ-ﾙﾄﾞを使用して,経路ID(Path ID),

再送経路ID(Rxt Path ID),ﾛ-ｶﾙｼ-ｹﾝｽ番号(Local

Sequence Number),ﾛ-ｶﾙACK(Local Acknowledge Num-

ber)をDMTCPｵﾌﾟｼｮﾝとして設定する･この様子を図4
に示す.経路IDは送信ｾｸﾞﾒﾝﾄがどの経路で送信され,どの

経路の送信ｳｲﾝﾄﾞｳにより管理されているかを示す.再送経

路IDは,受信側が再送ｾｸﾞﾒﾝﾄを実際にはどの経路で受信

したか知るためのものである.前述したようにDMTCPでは最

初に使用した経路とは異なる経路で再送することが可能である

が,その場合この再送経路IDで再送時に実際に使用した経路

を知ることができる,ｾｸﾞﾒﾝﾄを実際に受信した経路を使っ

てACKを返すことで,送信側は各経路のRTTを測定するこ

とができる.また送信側は実際に使用した経路でACKを受信

することにより,その経路が通信可能であることを認識できる.

3.2再送制御

2.2で述べたように,再送時に用いる経路は最初の経路とは

限らず異なる経路を用いることができる.また,再送の経路を

選ぶ方法は複数考えられる.

●初期条件が最もよい経路

通信前にあらかじめ経路の特性から最も品質の高いと思わ

れる経路でのみ再送する.経路の特性としては,帯域,遅

延,ﾛｽ率,遅延のゆらぎなどが考えられる,しかし,通

信中経路の状況は動的に変化することも考えられる.すな

わち,最も品質の高い経路がﾀﾞｳﾝしてしまう場合や,こ

の経路でのみ再送を行うため再送ｾｸﾞﾒﾝﾄが集中してし

まいそれによって輯捧が起きることが考えられる,

● RTT最小の経路

DMTCPは各経路でRTTを測定しているため,このRTT

の最小の経路を利用して再送を行う.この方法は経路の状

況によって柔軟に経路を変更できる.しかしRTTが最小で

あっても帯域の小さな経路である場合もあり,ｾｸﾞﾒﾝﾄ

ｻｲｽﾞによっては必ずしも最適な経路になるとは限らない.

→ pathl
→ path2

seq send ｢ecv

lOOO-1499)
(500-2499)

2500-2999)

1000-1499)

T J J 6

1500

o獲

)calseqを

ﾉて再送
)3000-3444

図5:再送時ﾛ-ｶﾙｼ-ｹﾝｽ番号を付け直した場合

●最も輯韓ｳｲﾝﾄﾞｳｻｲｽﾞの大きい経路

DMTCPでは各経路で輯韓制御を行っているため,通信の

安定している経路ほど晦榛ｳｲﾝﾄﾞｳｻｲｽﾞは大きくなる.

そこで最も晦榛ｳｲﾝﾄﾞｳｻｲｽﾞの大きな経路を最も通信

の安定している経路と判断しその経路で再送を行う.ｳｲ

ﾝﾄﾞｳｻｲｽﾞは経路の状況とｾｸﾞﾒﾝﾄｻｲｽﾞに応じて変

化するため,上の2方式より適した経路を選択することが

できると考えられる.

再送時に最初に使用した経路とは異なる経路で送信した場合,

再送ｾｸﾞﾒﾝﾄのﾛ-ｶﾙｼ-ｹﾝｽ番号を再送経路で新たに

付け直してしまうと間題が起こる,受信ﾎｽﾄは最初の経路上

の欠けたﾛ-ｶﾙｼ-ｹﾝｽ番号を持ったｾｸﾞﾒﾝﾄを待ち続

けてしまう.この様子を図5に示す.この例では送信側が経路

1でﾛ-ｶﾙｼ-ｹﾝｽ番号o-499として送信したｾｸﾞﾒﾝﾄ

を経路2でﾛ-ｶﾙｼ-ｹﾝｽ番号1000-1499として再送し

ている.この場合受信側は経路1でﾛ-ｶﾙｼ-ｹﾝｽ番号o

-499を待ち続けてしまう.

DMTCPでは再送ｾｸﾞﾒﾝﾄには最初に使用した経路と同じ

経路IDとﾛ-ｶﾙｼ-ｹﾝｽ番号を付けるために,送信ﾎｽﾄ

は送信ｾｸﾞﾒﾝﾄのﾛ-ｶﾙｼ-ｹﾝｽ番号とｸﾞﾛ-ﾊﾞﾙｼ-

ｹﾝｽ番号の対応付けをとって再送に備える.これにより再送

時には初回の送信時と同じﾛ-ｶﾙｼ-ｹﾝｽ番号とｸﾞﾛ-ﾊﾞ

ﾙｼ-ｹﾝｽ番号の組み合わせでｾｸﾞﾒﾝﾄを送信することが

できる. DMTCPでは,この対応付けを送信ｾｸﾞﾒﾝﾄﾘｽﾄ

として経路ごとに保存しておく.送信ｾｸﾞﾒﾝﾄﾘｽﾄは,送

信済みｾｸﾞﾒﾝﾄﾌﾞﾛﾂｸのｸﾞﾛ-ﾊﾞﾙｼ-ｹﾝｽ番号の先頭

とそれに対応するﾛ-ｶﾙｼ-ｹﾝｽ番号の先頭,このﾌﾞﾛﾂ

ｸのﾃﾞ-ﾀ長をﾒﾝﾊﾞとして持つ二重連結ﾘｽﾄとして構成さ

れる.送信済みｾｸﾞﾒﾝﾄのﾌﾞﾛﾂｸとは,連続したｸﾞﾛ-ﾊﾞ

ﾙｼ-ｹﾝｽ番号を持った送信済みｾｸﾞﾒﾝﾄの集まりのこと

である.送信ｾｸﾞﾒﾝﾄﾘｽﾄの例を図6に示す.図6の例で

は経路1からｸﾞﾛ-ﾊﾞﾙｼ-ｹﾝｽ番号1000-1499と2500-

2999という2つのｾｸﾞﾒﾝﾄﾌﾞﾛﾂｸを送信し,経路2から

1500-2499のｾｸﾞﾒﾝﾄﾌﾞﾛﾂｸを送信しているということを

示している.送信ｾｸﾞﾒﾝﾄﾘｽﾄは確認応答されるまで送信

側によって保持され,確認応答されたｾｸﾞﾒﾝﾄは送信ｾｸﾞﾒ

ﾝﾄﾘｽﾄから削除される.
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図6:送信ｾｸﾞﾒﾝﾄﾘｽﾄの例

ｾｸﾞﾒﾝﾄを受信したﾎｽﾄは,各経路ごとにﾛ-ｶﾙACK

を返す.経路で順序通りにｾｸﾞﾒﾝﾄが到着している場合には

単純に順序通り届いた地点までのﾛ-ｶﾙACKを返せばよい.

しかし誤った順序で到着したｾｸﾞﾒﾝﾄがある場合はどのｾｸﾞ

ﾒﾝﾄが欠けているかを把握し,順序通りに届いた地点までの

ﾛ-ｶﾙACKを返さなければならない.そのために受信側で

は,経路ごとに誤った順序で受信したｾｸﾞﾒﾝﾄの-覧を受信

ｾｸﾞﾒﾝﾄﾘｽﾄとして保存する.受信ｾｸﾞﾒﾝﾄﾘｽﾄは,受

信ｾｸﾞﾒﾝﾄのﾛ-ｶﾙｼ-ｹﾝｽ番号の先頭とこのﾌﾞﾛﾂｸ

のﾃﾞ-ﾀ長をﾒﾝﾊﾞとして持つ二重連結ﾘｽﾄとして構成され

る.受信ｾｸﾞﾒﾝﾄﾘｽﾄの例を図7に示す.誤った順序で届

いたｾｸﾞﾒﾝﾄの再整列や受信ｳｲﾝﾄﾞｳｻｲｽﾞの管理はｺﾈ

ｸｼｮﾝ単位で,通常のTCPの機能によって行えるため,各経

路はﾛ-ｶﾙACKを返すだけでよい.この例では,経路1で

ﾛ-ｶﾙｼ-ｹﾝｽ番号o-499のｾｸﾞﾒﾝﾄを飛ばして500-

999のｾｸﾞﾒﾝﾄが先に到着していることを示している.この

時受信側のﾎｽﾄはﾛ-ｶﾙｼ-ｹﾝｽ番号oの重複ﾛ-ｶﾙ

ACIくを返すことになる.その後o-499のｾｸﾞﾒﾝﾄを受信す

ると,ﾛ-ｶﾙｼ-ｹﾝｽ番号1000のﾛ-ｶﾙACKを返し,

受信ｾｸﾞﾒﾝﾄﾘｽﾄの1000以下を解放する.

このこつのﾘｽﾄと福車奏ｳｲﾝﾄﾞｳ制御変数,ﾀｲﾏを制御

する変数は,経路ごとにPCB(Path ConroI Block)と呼ばれる

ﾃﾞ-ﾀ領域を用意し管理する.

3.3ｺﾈｸｼﾖﾝ管理と経路の増減への対応

通常のTCPのｺﾈｸｼｮﾝ確立手順では,各経路に必要な

ﾃﾞ-ﾀ領域の確保や,使用可能な経路の信頼性を保証すること

はできない. DMTCPではｺﾈｸｼｮﾝ確立時に通常のTCP

の処理に加え,以下の処理を行う.

● PCBの準備

両端のﾎｽﾄは,各経路を制御する変数を管理するために

経路の数だけPCBを用意する.そのため両端のﾎｽﾄは,

使用可能な経路数をﾈｯﾄﾜ-ｸ層から取得し,その数だ

けPCBを用意する.

●全ての経路を用いた3ｳｪｲﾊﾝﾄﾞｼｪｲｸ

送信側は送信開始時に全ての経路を使ってSYNｾｸﾞﾒﾝ

ﾄを送信する.これを受け取ったﾎｽﾄはSYN+ACKｾ

ｸﾞﾒﾝﾄを全ての経路から返す.送信側は各経路のPCB

にｺﾈｸｼｮﾝ確立ﾀｲﾏを用意しており,このﾀｲﾏが

1ocal seq

lengh

P ｢eV

next

｢垂.

図7:受信ｾｸﾞﾒﾝﾄﾘｽﾄの例

切れる前にACKがなければその経路は使えないと判断し,

PCBを削除する.これを行うことで,送信側はﾈｯﾄﾜ-

ｸ層から提供された使用可能経路が実際に通信可能である

かどうかを確認することができる.

DMTCPは使用可能な経路の確認をｺﾈｸｼｮﾝ確立時に行

うため,そのﾀｲﾐﾝｸﾞで経路の増加に対応できる.また通信

中に経路の-部が使用不能になった場合は, -つの経路におけ

るﾀｲﾑｱｳﾄの連続発生回数が,与えられた閉値を超えた時

にこれを検知する.この時使用不能になった経路で送られ,ま

だ確認応答の得られていない送信済みｾｸﾞﾒﾝﾄを全て他の経

路で再送し,全ての再送が成功してからPCBを解放すること

で経路の動的な減少に対応する.

ｺﾈｸｼｮﾝの切断は, TCP同様ﾎｽﾄ間でお互いにFIN

ｾｸﾞﾒﾝﾄとそれに対するACKを送信することで完了する.こ

れらのｾｸﾞﾒﾝﾄは,通常のﾃﾞ-ﾀｾｸﾞﾒﾝﾄ同様にﾎｽﾄ間

で-つずつ送信し,複数の経路-の送信は行わない.

4まとめ

移動無線通信環境における複数経路を用いた通信において,

性能や品質の異なる複数の経路を-つのｺﾈｸｼｮﾝとみなし

適切な送信制御を行うﾄﾗﾝｽﾎﾟ-ﾄ層ﾌﾟﾛﾄｺﾙDMTCPを

提案し,その詳細な設計を行った. DMTCPによっで性能や晶

質の異なる複数経路通信に適した南榛制御や再送制御を行うこ

とができると考えられる.今後,本稿で検討した項目について

ｼﾐｭﾚ-ｼｮﾝで評価し,本提案手法の有効性を示す.
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