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1. はじめに
携帯通信端末の普及とともに，Mobile IPv6やNetwork

Mobility (NEMO)等の移動体通信技術が重要視されて
おり，ITS分野での利用が期待されている．一方，無線
通信は状況によって接続が途切れることもあり，通信の
安定性に乏しい．また，高品質化するアプリケーション
に対応するため帯域の増大が必要になる．
筆者らの研究グループでは，Mobile IPを用いて，複

数の端末の通信経路を同時利用し，帯域の増大および接
続性の安定をはかる通信回線共有方式 (SHAKE: SHAr-
ing multipath procedure for a cluster networK Envi-
ronment)の提案，実装，評価を行っている [1]．
本論文では，Mobile IPv6を拡張したNEMOのMobile

Router (MR)を相互接続させ，複数の通信経路を同時に
利用することでネットワーク単位での接続安定性，通信
速度の向上をはかる NEMO-SHAKEを提案する．

2. Network Mobility (NEMO)
Mobile IPv6を拡張したNEMOは，ネットワークの移

動透過性を保障する．Mobile NetworkのMobile Router
(MR)がネットワークの移動を検出し，移動処理を行う．
そのため，MR配下のMobile Network Node (MNN)に
特別な機構は不必要である．

MRが移動を検知すると，MRのHome Agent (HA)に
対してMobile IPv6と同様に Binding Updateメッセー
ジを送信する．その際，Home Address (HoA)と Care-
of Address (CoA)の対応付けに加え，Mobile Network
Prefix (MNP)を伝える．HAでは，HoAとCoA，MNP
の対応付けをBinding Cacheに保持する．HAは，MNP
宛のパケットを捕まえると，Binding Cacheの対応付け
に保持されている CoAを宛先としてカプセル化して転
送する．MNNが CNへパケットを送信する際，MRは
HAとのリバーストンネリングを用いて HA経由で CN
へ配送する．

NEMO Working Groupでは，同一のMobile Network
に複数のMR，HA，MNPが存在した場合の分析，問題
整理をしている [3]．文献 [2]には，そのような NEMO
におけるMultihomingの目標と利点が述べられており，
その中の接続の安定性の向上，複数経路通信，通信帯域
の増大，および複数経路選択が本稿で提案する NEMO-
SHAKEの目標である．

3. NEMO-SHAKE
NEMO-SHAKEでは，自動車等のMobile Networkに

搭載されたMRが複数相互接続し，ネットワークを構築
する．この相互接続したMR群をAllianceとする．さら

†静岡大学大学院 理工学研究科
‡静岡大学 工学部

Internet

AP AP

HA CN

MR MR

MR: Mobile Router

MNN: Mobile Network Node

HA: Home Agent

CN: Correspondent Node

AP: Access Point

MNNs

(Alliance Leader) (Alliance Member)

Alliance

Traffic distribution

図 1: NEMO-SHAKEのイメージ

に，他のMRの外部リンクを用いて通信を行うMobile
NetworkのMRを Alliance Leader (ALR)とし，ALR
に協力するMRを Alliance Member (AMR)とする．

ALRは，自身の外部リンクと AMRの外部リンクを
同時に利用するために自身の HAに AMRを登録する．
ALRのHAは，ALRのネットワークへのパケットを登
録された MR へそれぞれ分配する．AMR では，ALR
の HAから配送されたパケットを MR間の通信により
ALRへ転送する．このようにして複数経路の利用を可
能にし，帯域の増大をはかる（図 1）．
また，ALRとALRのHAとの通信経路が使用できな

い場合，AMRの外部リンクを用いることにより，外部
との接続を維持することが可能であり，接続の安定性を
はかることができる．
以下，NEMO-SHAKEの動作概要を述べる．

3.1 Allianceの構築
ALRが他のMRの外部リンクを用いて通信を行うため

に，MR間でパケットを転送してもらうための Alliance
を構築する必要がある．

3.1.1 Mobile Routerの発見

ALRはAlliance Request (AReq)をMR間のインター
フェイスから定期的に送信する．AReq には，ALR の
CoA，ALRの HAの IPアドレス，ALRのMR間イン
ターフェイスのグローバルアドレス，ALRの MNPが
含まれる．ALRの近隣にいるMRがAReqを受け取り，
AMRとしてAllianceに参加するならば，Alliance Reply
(ARep)を返す．ARepには，AMRのCoA，AMRのMR
間インターフェイスのグローバルアドレスが含まれる．
ALRは，このように交換した AMRの情報を Alliance
Member listとして保持する（図 2）．
また，ARep に AMR が持つリンク品質，移動速度，

AMR配下の端末数等の情報をARepに追加し，ALRに
ポリシを持たせることで，ALRは AMRの取捨選択が
可能になる．



AMRALR

CNHA1

Internet

MNN MNN

BC

BUL

ALR’s HoA ALR’s CoA BID

ALR’s HoA AMR’s CoA BID

Binding Cache

HA Addr ALR’s CoA BID

HA Addr AMR’s CoA BID

Binding Update List

ALR’s HoA ALR’s MNP

Prefix Table

AMR’s CoA

AMR’s Inter-MR Addr

BID etc

Alliance Member List

ALR’s HA Addr

ALR’s Inter-MR Addr

ALR’s MNP etc

CN: Correspondent Node

HA: Home Agent

MNN: Mobile Network Node

ALR: Alliance Leader

AMR: Alliance Member

BC: Binding Cache

BUL: Binding Update List
Alliance

ALR’s HoA / CoA
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3.1.2 認証

NEMO-SHAKEでは，MRが任意のMRと Alliance
を構築する際，悪意のあるMRによって通信が傍受され
る等の恐れがあるため，相互の認証が不可欠である．こ
の認証は，文献 [4]での手法により提供する．
この文献で，S. ChoらはMR (root MR)が近隣に存

在している他のMR (Neighbor MR)を自身の HAに登
録する手法および root MRと Neighbor MRの認証に
ついて提案している．root MRがNeighbor MRを root
MR の HA に登録する前に，root MR が Mobile IPv6
での Correspondent Node (CN)になり，Neighbor MR
がMobile Node (MN)となることで，二者間で Return
Routabilityを行うことにより，認証を可能にしている．

NEMO-SHAKEの場合，ALRがMobile IPv6のCN，
AMRがMNとして同様の手法を用いることにより，MR
間の認証を行う．
3.2 複数MRの登録
各MRが AReq，ARepにより情報交換し，協調して

Allianceを構成し認証を行った後，ALRとなるMRが
自身の HAに対して AMRの登録を行う．
文献 [4]の手法では，各MRがRouter Advertisement

(RA)によって互いのHoA，CoA，MNP情報を交換した
後，相互の認証を行い，root MRが Neighbor MR reg-
istration optionを付加したBinding Updateメッセージ
を root MRの HAへ送信している．そのオプションに
は，Neighbor MRの HoA，CoA，MNPが含まれてお
り，HAはNeighbor MR listとしてそれらの情報を保持
している．
一方，NEMO-SHAKEでは，ALRのHAでALRへの

パケットを分配させるため，ALRのHoAひとつに対して
自身のCoAとAMRのCoAを複数登録させる．この際，
それぞれの CoAに対して登録識別子として BID (Bind-
ing Unique Identification number) [5] を与える．文献
[4]では，HAに登録する Neighbor MRの情報は HoA，
CoA，MNPであるが，NEMO-SHAKEでは，ALRの
HA に登録する情報は ALR の HoA と各 MR の CoA，
BIDである．つまり，AMRの HoA，MNPは登録しな
い．HAでは拡張した Binding Cacheに各MRの CoA
と BIDを ALRの HoAに対応付けて保持する（図 2）．

ALRは，Binding Updateメッセージに，SHAKEを
利用して通信を行うことを示すために新たに用意した
SHAKE (S) フラグを追加して HA に送信する．この
Binding Updateメッセージには，BID sub-option [5]を

付加する．BID sub-optionは，ALRが生成したBIDを
示すためのオプションであり，ALRの CoAを登録する
場合には，ALRであることを示すPフラグをセットする．
AMRを登録する場合は，Pフラグを立てず，Alternate
CoA optionを用いて AMRの CoAを HAに伝える．
3.3 通信

Mobile Network 内から外部への通信では，ALR が
HAとの双方向トンネルを用いてMNNからのパケット
を HA経由で配送する．HAから ALRのネットワーク
へパケットを転送する際，HAは，宛先アドレスのネッ
トワークプレフィックスと保持している Binding Cache
のMNPが一致すれば，その対応付けに基づき各MRの
CoA宛にカプセル化して転送する．AMRでは，Alliance
構築時に得られた ALRの情報より ALRの HAから配
送されたパケットであることを判断し，MR間インター
フェイスを用いて ALRへ転送する．

ALRおよびALRのHAは，フローの種類，送信元ア
ドレス，宛先アドレス等のポリシに従って，複数経路か
らパケットを配送する経路を選択することができる．

NEMO-SHAKEでは，ALRのHAと各MR間および
MR間の通信の遮断，リンク状態について考慮しなけれ
ば接続の安定性が得られない．ALRの HAと AMRの
接続が切れた場合，ALRのHAは，ALRとAMRに分
配していたトラフィックをすべてALRに配送する．MR
間の通信が遮断され，ALRと HA間が通信可能ならば，
ALRはHAに対してAMRの登録解除を行い，HAから
AMRへの配送を止める．また，ALRがMR間の電波
強度，リンク品質の変化等の状態を監視し，ビットレー
トの変化を HAに伝えることでトラフィックの分配レー
トを変更する．

4. まとめ
本論文では，NEMO において複数の MR を相互接

続させ，他の MRの外部リンクを同時に利用すること
でネットワークの接続性の安定，帯域の増大をはかる
NEMO-SHAKEを提案した．Binding Updateメッセー
ジに SHAKEフラグを新しく用意することで，ひとつの
MR (ALR)のHoAに自身のCoAと他のMRのCoAを
複数対応付けてHAに登録することを可能にした．また，
ALR，HAにポリシを持たせることで，利用できる複数
の経路から特定の経路を選択することができる．
今後の課題は，NEMO-SHAKEの実装およびAlliance

管理プロトコルの設計である．
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