
Mobile IP SHAKE におけるセキュアなAlliance構築手法の検討
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筆者らは，無線通信における移動端末の低速な通信を解決する手法として通信回線共有方式 SHAKE
(SHAring multipath procedure for a cluster networK Environment)を提案している．これは，近隣にある
複数の移動端末を短距離高速リンクで一時的に接続し，各端末がもつ外部へのリンクを同時利用する
ことで通信速度向上を実現する方式である．SHAKEでは任意の近隣移動端末とローカルで一時的に
ネットワーク（Alliance）を構築するため，悪意のある端末による通信傍受や，ローカルリンクにおけ
る第三者による悪質行為といった危険が存在する．そのため SHAKEでは，近隣移動端末と Alliance
を構築する際に接続相手の認証やローカルリンクの安全性を確認することが求められる．本論文では，
Mobile IPを用いて SHAKEを実現する Mobile IP SHAKEにおいて，セキュアな Alliance構築手法の
検討を行う．

Study of secure constructing of Alliance for Mobile IP SHAKE

Masahiro Shijo † andSusumu Ishihara††

We have proposed a system that aggregates links between multiple mobile hosts and the internet, and
improves transmission speed (SHAKE: SHAring multipath procedure for a cluster networK Environment).
Because a node which communicates using SHAKE depends on neighboring mobile hosts, there are secu-
rity risks e.g. trafic monitoring by malicious hosts and intentional packet drop. Therefore SHAKE has to
include functions of authentication of neighboring mobile hosts and confirming the safety of local link while
forming an alliance between mobile hosts. In this paper, we propose secure and fast mechanisms forming an
alliance for Mobile IP SHAKE.

1. は じ め に
現在の無線通信環境では，短距離の通信であれば無線

LAN により高速な通信が可能であるが，外出先でイン

ターネットに接続しようとすると携帯電話や PHS等の比

較的低速な広域無線サービスを使用せざるを得ない状況

が考えられる．いつでも，どこでも，だれにでも高速で快

適なインターネット接続を維持するには遍在するネット

ワーク資源の効率的な利用が必要である．そこで筆者ら

は，無線通信における低速で信頼性の低い通信を解決する

手法として通信回線共有方式 SHAKE（SHAring multipath

procedure for a cluster networK Environment）を提案して

いる．SHAKEは，移動端末が近隣の端末と協調して，短

距離高速リンクを用い一時的なネットワーク（Alliance）

を構築し，ネットワーク外部のホストと通信を行う際，そ

のネットワーク内の移動端末がもつ外部リンクを同時に

複数利用して，各リンクにトラフィックを分散させること

により通信速度，信頼性の向上を実現させる方式である．

SHAKEでは，任意の近隣移動端末とローカルで一時的

に Allianceを構築することで，通信相手とのトラフィッ

クを Alliance内の端末がもつ通信経路へ分散させる．し

かし，Allianceを構築した移動端末の中に悪意のある端
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末が存在した場合，その端末による通信傍受やトラフィッ

クの横取りといった危険が存在する．また Allianceに属

していなくとも，近隣の悪意のある端末により Alliance

内の端末のローカルアドレスを横取りされてしまえば，

SHAKE本来の通信機能は破綻してしまう．そこで本稿で

は，Mobile IPを用い IP層で SHAKEを実現した Mobile

IP SHAKE1)2)の，Alliance構築時における移動端末の正

当性の検証手法，ローカルリンク分断時における Alliance

のセキュアかつ高速な再構築手法，およびローカルアドレ

スの割り当て方法の提案を行う．以下，第 2章で Mobile

IP SHAKEについて説明し，第 3章で Mobile IP SHAKE

の課題を整理する．その後，第 4章で Alliance構築時に

おける近隣移動端末の正当性検証方法，第 5章でローカ

ルリンク分断時におけるセキュアかつ高速な Alliance再

構築手法について提案し，第 6章でローカルアドレスの

割り当て方法を述べる．第 7章では関連研究について紹

介し，最後に第 8章でまとめる．

2. Mobile IP SHAKE
本章ではまず通信回線共有方式SHAKEについて概要を

述べた後，本論文における提案手法の前提となる Mobile

IPv6 SHAKEの説明を行う．

2.1 通信回線共有方式 SHAKE

通信回線共有方式 SHAKEでは，図 1のように，ある

移動端末に近隣する複数の移動端末が無線 LAN 等の短距

離高速リンクを用いて一時的にネットワーク（クラスタ）
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図 1 Mobile IPv6 SHAKE

を構築する．クラスタ内に存在するある端末がクラスタ外

部と通信を行う際，他のクラスタ内端末の外部リンクを

複数同時に用いて，各経路にトラフィックを分散させる．

これにより，単一ホストのみを用いた場合よりも高速な通

信が可能になる．また，クラスタ内の端末の外部リンクが

使用不可能な場合でも他の端末の外部リンクを用いるこ

とにより，クラスタ外部のホストと通信を行うことが可能

となる．以下，クラスタを構成する端末のうち，ある特定

の通信に関わる端末群を Allianceとし，そのうち SHAKE

を利用して通信を行う端末を Alliance Leader (AL)，AL

のトラフィックを中継する端末を Alliance Member (AM)

と呼ぶ．

2.2 Mobile IPv6 SHAKE

当研究グループでは，IP層で SHAKEを実現させる手

法として，先の研究で Mobile IPv6を用いた Mobile IPv6

SHAKE（図 1）を提案し，実装評価している2)．Mobile

IPv6では，Mobile Node (MN)が通信相手である Corre-

spondent Node (CN)と通信する際，パケットは通常 Home

Agent (HA)を経由する．Mobile IPv6 SHAKEでは，この

特徴を利用し複数のリンクへのパケット分配機構を HA

に設置する．AL が SHAKE通信を利用する際，自身の

Home Address (HoA)に対して，自身の Care-of Address

(CoA)だけでなく AM の CoAも同時に登録することで，

HAは AL と AM がもつ外部リンクへトラフィックを分散

させる．

2.3 Mobile IPv6 SHAKE の動作概要

Mobile IPv6 SHAKEでは，Mobile IPv6の経路最適化機

構を利用可能であるが，ここではこの機能を用いない場

合について述べる．以下の説明では，移動端末は自身の

HA に対し，Mobile IPv6の通常処理である CoAの登録

により，自身の位置登録を済ませているものとする．

■ Allianceの構築

MN が SHAKEを利用するとき，短距離高速リンクを

用いて近隣の端末とクラスタを構築する．SHAKEを利用

する MN は AL となり，Allianceを構築する必要がある．

本論文では Allianceの構築手順を再定義するため，以下

の Alliance構築手順の説明は概要にとどめる．

まず AL は近隣の MN に対して Alliance Requestをブ

ロードキャストすることで，Allianceへの参加要求を行う．

Alliance Requestを受信したMN は，Allianceへ参加する

ことを承諾する場合のみ，AL に対して Alliance Replyに

より応答する．この応答には，MN の現在保持するイン

ターネットから到達可能なアドレス（以下，外部アドレス）

および，MNが AL とのローカル通信で使用するアドレス

（以下，ローカルアドレス），および各リンクの帯域，バッ

テリー残量，CPU利用率，位置，速度等の情報を含める．

AL は，これらの情報に基づいて，Alliance参加を要求す

るMN を選択し，その端末に対して Ackをユニキャスト

で送信する．この際，AL は自身の Home Address (HoA)

をAckメッセージに付加する．以上によりAllianceの構築

を完了し，SHAKEを利用する AL は AL 自身と Alliance

へ参加した端末（AM）の登録を次の手順により行う．

■ AL，AM の登録

Allianceの構築後，AL は自身の CoAおよび，Alliance

構築手順において得られた AM の外部アドレスを AL の

HoAに対応付けて HA に登録する．しかし，Mobile IPv6

の仕様では，一つの HoAに対して一つの CoAしか登録

することができない．そこで，登録する複数のエントリを

識別するために，AL の CoAおよび AM の外部アドレス

に対して Binding Unique Identification number (BID)3) を

割り当てる．また，登録先である AL の HA では，AL お

よび AM のエントリを Binding Cachに保持する．

■通 信

Alliance内端末の登録が完了すると，SHAKEを利用し

た通信が可能になる．HA が CNからのパケットを AL へ

転送する際，Binding Cacheを参照し，複数の CoAもし

くは外部アドレスに対応する経路にパケットを振り分け

て送信する．AM は HAから AL 宛のパケットを受信する

と，ローカルリンクを用いて AL に転送する．AL が CN

へパケットを送信する際は，CNと AM にパケットを分

配し，HA を経由してパケットを通信する．なお，各経路

へのパケットの分配方法やそのための経路監視の方法に

ついては，本論文では扱わない．

3. Mobile IP SHAKE の課題
本章では，以下の環境を前提とした上で Mobile IP

SHAKEの課題を述べる．

• HA は信頼できる存在である

HA は通常 Mobile IP環境における MN のホーム・

ネットワーク上のルータであり，通信事業者等により

適切に管理され，信頼できる存在であると想定する．

• AL は不正行為を行わない

AL は SHAKE通信を主導する存在であるため，AL

が自身の通信の不利益となる不正行為を行うことは

ないものとする．

3.1 Alliance構築時における AM の外部アドレス正当

性の検証

Mobile IP SHAKEでは，AL が任意の近隣移動端末と

Allianceを構築し，通信に AM となった端末の外部リン
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図 2 AM の不正 CoAによる問題

クを同時利用することで通信の高速化かつ信頼性の向上

を実現する．しかし，Allianceを構成する AM 中に悪意

のある端末が存在した場合，AL–CN間のトラフィックを

不正にルーティングさせる可能性が存在する．たとえば，

Alliance構築処理において AM から得られた外部アドレ

スが誤った情報であると，HA から AM に転送されるべ

きパケットが失われてしまう（図 2）．このような問題を

防ぐために，Alliance構築時に AM から通知された外部

アドレスの正当性の検証を行う必要がある．

3.2 SHAKE通信中の AL–AM 間リンク分断時におけ

るセキュアかつ高速な Alliance再構築

Mobile IP SHAKEのように通信トラフィックがローカ

ルの近隣ノードを経由する場合，近隣に存在する悪質端末

による通信傍受やトラフィックの改竄，横取りといった問

題が考えられる．通常これらセキュリティ問題への対策と

して，IPsec4) 等のセキュリティプロトコルの利用が考え

られる．しかし，たとえ IPsec等のセキュリティプロトコ

ルを利用していても，ローカルで悪意のある端末により

Alliance内端末のローカルアドレスが横取りされてしまっ

た場合（図 3），もしくはその他の原因でローカルアドレス

の変更を余儀なくされてしまった場合，Mobile IP SHAKE

における AL–AM 間のクラスタリンクは分断してしまう．

これにより SHAKE通信トラフィックの一部もしくは全

てが正常に配送されなくなる可能性がある．また，この

ような状況時に通信を回復させる場合には，Allianceの

再構築，AM の外部アドレスの再検証，トラフィック分配

情報の交換等，SHAKEプロトコルが本来の通信を行う上

でオーバーヘッドとなってしまう．そのため，Alliance内

のクラスタリンク分断後の，セキュアかつ高速な Alliance

再構築の機構が必要である．

3.3 ローカルアドレスの割り当て

Mobile IP SHAKEでは，Allianceを構成する AM が，

AL–CN間トラフィックをローカル通信を用いて中継する．

これを実現するためには Allianceを構築する端末群がそ

れぞれユニークなローカルアドレスを保持していること

が前提となる．しかし，Mobile IP SHAKE環境ではロー

カルアドレスの割り当てを行うための DHCPサーバ等の

存在は想定していない．そのため，クラスタリンクにお

ける通信に無線 LAN 等の IP通信を用いる場合，移動端
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図 3 近隣悪質端末による Alliance内端末のローカルアドレス横取り

末に対するローカル IPアドレスの割り当てが必要となる．

4. Alliance構築時における AM の外部アドレス
正当性の検証

本章では，Alliance構築時における Return Routability

と同様の機構を利用した AM の外部アドレス正当性の検

証方法について述べる．

4.1 AM の外部アドレス正当性の判断基準

Allianceを構成する AM は，少なくとも以下の動作要

件をみたす必要がある．

• AM が AL に通知する外部アドレスにより，インター

ネットを介して AL と相互にパケットが到達可能で

ある．

• AL のローカルアドレス，AM のローカルアドレス間

でローカルリンクを介して相互に到達可能である．

• AM が外部アドレス，ローカルアドレス両者からパ

ケットを送信，受信可能である．

4.2 Return Routability の概要

本来Return Routabilityとは，Mobile IPv6における経路

最適化において，MN–CN間のセキュリティを確保するた

めの処理として導入されたものである5)．Return Routabil-

ity では，CNがMN から Binding Updateが行われた際に

鍵付きハッシュアルゴリズムを用いて Binding Updateの

完全性と MN 認証を行うために，MN–CN間で共有秘密

鍵の代わりとなる共有情報（Binding key）を生成する．た

だし Return Routabilityでは，MN–HA 間は IPsecを利用

することで通信が保護されていることを前提とする．図 4

に処理手順を示す．MNはまず，HAを介したMN–CN間

経路とHAを介さないMN–CN間の両経路において，それ

ぞれ異なる cookieを付加した Test Initメッセージ（Home

Test Init，Care-of Test Init）を CNに対して送信する．各

Test Initメッセージに対して，HAは両経路において，Test

メッセージを返信する．この際，HA は MN から両経路

で Test Initメッセージより取得した各 cookieと，それぞ

れ異なる署名用トークン，および，各署名用トークンを

生成する際に用いられた臨時鍵を区別するための通し番

号（臨時鍵番号 i，j）を，各 Testメッセージ（Home Test，

Care-of Test）に付加しておく．これにより，MNは両経路

3
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図 4 Return Routabilityの処理

で得られた署名用トークンのハッシュから Binding Update

に用いる Binding keyを生成する．また，両経路で HA か

ら返された各 cookieは，それぞれの経路中でパケットの

情報が改竄されていないかを検証するために用いられる．

4.3 Alliance構築時における AM の外部アドレス正当

性の検証方法

■ AM の外部アドレス正当性を検証可能な Alliance構

築手順

AM から通知された外部アドレスの検証を行うため，

AL をMobile IPv6における CNに見立て AM から Return

Routabilityと同様の処理を行う機構を導入する．図 5に

再定義する Alliance構築手順を，図 6に AM の外部アド

レス正当性の検証処理を示す．

図 5において，AL は，Alliance Requestに対しAlliance

Replyを返した AM に対して RR Triggerをユニキャスト

で送信する．これを受けた AM は，AL に対して Return

Routabilityと同様の処理を行う．AM は，AL に対してAL

の HA を経由した Home Test Init (HoTI)とローカル通信

による Local Test Init (LoTI)を送信する（図 6）．この際，

各 Test Initメッセージにそれぞれ異なる cookieを付加し

ておく．

各 Test Initメッセージを受信した AL は，HoTIに対す

る応答として自身のHA経由でHome Test (HoT)メッセー

ジ，LoTI に対する応答として Local Test (LoT)メッセー

ジを返信する．各 Testメッセージには，AM から Test Init

メッセージ（HoTI，LoTI）により得られた cookieと署名

用トークン，および，各臨時鍵番号 i，j を付加する．こ

こで，AL から HoTにより AM に送られた臨時鍵番号 i

を，以降の処理では公開セッション ID（IDP）として使

用する．

AM は各 Testメッセージを受信すると，AL に対して

Binding Update Requestを送信する．この際 AM は，AL

から HoTにより取得した公開セッション ID（IDP），各

Testメッセージにより取得した cookieおよび，AL との

間で図 6の AM の外部アドレス検証処理により生成した

共有情報（Return Routabilityにおける Binding key）を用

いた鍵付きハッシュ（MAC BUReq）を付加しておく．な

お，以降では AM の外部アドレス正当性の検証処理にお
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図 5 再定義した Alliance再構築手順
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図 6 AM の外部アドレス正当性の検証処理

いて AL–AM 間で作成した共有情報を，AL–AM 間にお

ける共有秘密鍵と同様に使用できるものとし，共有秘密

鍵（KS）とする．MAC BUReqの生成方法を次式に示す．

MAC BUReq= HMAC (KS, (IDP | cookie1 | cookie2))

Binding Update Requestを受信したALは，自身がHoT

により AM へ通知した臨時鍵番号 iと一致するセッション

ID（IDP）が含まれていた場合，その IDPとメッセージ

に含まれた cookie（cookie1，cookie2）を用いて共有秘密

鍵（KS）により鍵付きハッシュを計算する．この計算値が

Binding Update Requestにより受信した MAC BUReqと

一致した場合，AM の外部リンクを用いた AM–HA 間お

よび，ローカルリンクを用いた AL–AM 間の接続性，両

経路においてパケットの改竄といった問題がないことが確

認できる．以上により AM の外部アドレス正当性の検証

が完了すると，AL は AM の外部アドレスを自身の HAに

対して Binding Updateを行う．その後 AL は AM に対し

て Binding Updateが完了したことを示す Binding Update

Request Ackを送信する．以上により，Allianceの構築は

完了する．

5. SHAKE通信中の AL–AM 間リンク分断時に
おけるセキュアかつ高速な Alliance再構築

SHAKE通信中に，ローカルで悪意のある端末により
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Alliance内端末のローカルアドレスを横取りされた場合，

もしくはその他の原因でローカルアドレスの変更を余儀

なくされてしまった場合，AL–AM 間のリンク分断により

SHAKE通信が破綻してしまう．そのため，Alliance内の

リンク分断が起きた場合には，Allianceの再構築を行う

ことで SHAKE通信を途中から再開させることが有効で

ある．しかし，Allianceの再構築処理において本稿 4.3節

で示した AM の検証処理を行う場合，HA を介した RTT

の比較的大きいことが予想される HoTI，HoTパケットが

発生してしまううえ，さらにトラフィック分配情報の交換

等，Alliance構築の通常処理がオーバーヘッドとなってし

まう．そのため，一度 Allianceを構築し端末の検証処理

を行った AM とのリンク分断が発生した場合，その AM

との Alliance関係を，簡単な認証によりセキュアかつ高

速に再構築することで，障害が起きた SHAKE通信を復

旧させることが望ましい．

5.1 Alliance内のクラスタリンク分断が起きた際の，セ

キュアかつ高速な Alliance再構築手順

■概 要

Alliance内において，AL–AM 間のクラスタリンク分断

が発生した場合の AM の検証処理やトラフィック分配情報

の交換等の Alliance再構築にかかるプロトコルオーバー

ヘッドを抑制するため，分断を起こした AM の簡易認証

により，AL–AM 間の Alliance関係を再構築する．ある

AM とのクラスタリンクが分断し，必要に応じて AL も

しくは AM のローカルアドレスの変更を行った後，AL は

リンク分断を起こした AM と共有している公開セッショ

ン ID，および，その ID に対する鍵付きハッシュを含ん

だ Ext-Alliance Requestをブロードキャストする．この鍵

付きハッシュは，先の AM 検証処理において AL–AM 間

で作成された共有情報を共有秘密鍵として生成したもの

である．この Ext-Alliance Requestを受信した近隣移動端

末（AM）では送信元 AL を認証後，Ext-Alliance Reply

により公開セッション ID と鍵付きハッシュを返信する．

これを受信した AL において送信元端末の認証が済めば，

AL–AM 間の Alliance関係の再構築が完了する．

■ AM のローカルアドレス変更に伴うリンク分断発生時

以下に，AM のローカルアドレスが変更され，AL–AM

間のクラスタリンク分断が起きた場合における Alliance

再構築手順を示す（図 7）．

( 1 ) AM がアドレス変更後，AL へアドレス変更報告を

行う

クラスタリンク内で悪質端末により AM のロー

カルアドレスを横取りされた際，もしくは他の近

隣端末とアドレスが衝突した場合など，AM はロー

カルアドレスの再設定を行うことで自身のローカ

ルアドレスの衝突を解決し，分断の起きた AL–AM

間クラスタリンクの修復を行う．AM は自身のロー

カルアドレス変更後，AL に対してアドレス変更報

告を行う．このアドレス変更報告メッセージには
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図 7 AM のローカルアドレス変更に伴うリンク分断発生時の Alliance

再構築処理

AL–AM 間で共有した公開セッション ID（IDP）と，

AM が生成した乱数（Rand ARecRep），および AL

との間で 4.3節 AM 検証処理により共有した秘密

鍵（KS）を用いた鍵付きハッシュ（MAC ARecRep）

を付加しておく．MAC ARecRepの生成方法は次式

で与えられる．

MAC ARecRep=

HMAC (KS, (IDP | RandARecRep))

( 2 ) アドレス変更報告を受けた AL は Ext-Alliance Re-

questをブロードキャストする

AL がアドレス変更報告を受け，メッセージに

自身が Alliance内の AM と共有した公開セッショ

ン ID（IDP）が含まれていた場合，アドレス変更

報告メッセージが Alliance関係を構築していたは

ずの AM からのものであるか確認を行う．AL は，

アドレス変更報告メッセージに含まれるセッショ

ン ID（IDP）と乱数（RandARecRep）から，セッ

ション ID（IDP）を共有したAM との間で作成した

秘密鍵（KS）を用いて鍵付きハッシュを計算する．

計算値がアドレス変更報告メッセージに含まれた

MAC ARecRepと一致した場合，ALはExt-Alliance

Requestをブロードキャストする．AL はこの際，受

信したアドレス変更報告に含まれていたセッション

ID（IDP）とAL が生成した乱数（RandEAReqAL），

およびアドレス変更報告の送信元端末（AM) との

間で共有した秘密鍵（KS）を用いた鍵付きハッシュ

（MAC EAReqALtoAM）を Ext-Alliance Requestに付
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加しておく．MAC EAReqALtoAMの生成方法は次式

で与えられる．

MAC EAReqALtoAM =

HMAC (KS, (IDP | RandEAReqALtoAM))

( 3 ) Ext-Alliance Request を受信した AM は Ext-

Alliance Requestの送信元端末（AL）を認証する

AM は自身が保持するセッション ID（IDP）が含

まれた Ext-Alliance Requestを受信すると，送信元

AL の認証を行う．メッセージに含まれた IDP と

RandEAReqALから，AL と共有した鍵（KS）を用

いて鍵付きハッシュを計算し，これがメッセージに含

まれた MAC EAReqALtoAMと一致すれば，以前 Al-

liance関係を構築していた AL からの Ext-Alliance

Requestであると認められる．

( 4 ) AL の認証が完了した AM は AL に対して Ext-

Alliance Replyを返信する

AM において AL の認証が完了したら，AM は

AL へExt-Alliance Replyを返信する．この際，Ext-

Alliance Requestと同様に，セッション ID（IDP），

AM が生成した乱数（Rand EARepAM）および鍵付

きハッシュ（MAC EARepAMtoAL）をメッセージに

付加しておく．

( 5 ) Ext-Alliance Replyを受信した AL は Ext-Alliance

Replyの送信元端末（AM）を認証する

AL は Ext-Alliance Replyを受信すると，送信元

端末（AM）の認証を行う．メッセージに含まれた

IDP と RandEARepAM から AL–AM 間の秘密鍵

（KS）を用いて鍵付きハッシュを計算し，これが

メッセージに含まれた MAC EARepAMtoALと一致

すれば，以前 Alliance関係を構築していた AM か

らの Ext-Alliance Replyであると認められる．

( 6 ) AM の認証が完了した AL は，AM に対して Ext-

Alliance Reply Ackを返信する

AL において AM の認証が完了したら，AL は

AM に対して Ext-Alliance Reply Ackを返信する．

このメッセージには AL–AM 間で共有していたセッ

ション ID （IDP）を付加しておく．

( 7 ) AL から Ext-Alliance Reply Ack を受信した AM

は，AL へ Ack を返信する

AM は AL から Ext-Alliance Reply Ackを受信す

ると，AL に対して Ack を返信する．以上により

AL–AM 間のクラスタリンク分断時における AL–

AM 間 Allianceの再構築は完了する．

■ AL のローカルアドレス変更に伴うリンク分断発生時

以下に，AL のローカルアドレスが変更され，AL–AM

間クラスタリンク分断が起きた際の Alliance再構築手順

を示す（図 8）．

基本的な方法は AM のローカルアドレス変更に伴うリ

ンク分断発生時の Alliance再構築手順と同様である．し

かし AL のローカルアドレスが変更された場合，Alliance
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図 8 AL のローカルアドレス変更に伴うリンク分断発生時の Alliance

再構築処理

内の全ての AL–AM 間クラスタリンクは分断してしまう．

そのため全ての AL–AM 間における Alliance関係を再構

築しなければならない．そのため，AM のローカルアド

レス変更に伴う Alliance再構築時における Ext-Alliance

Requestとは若干の変更を施した．以下，AM と AL の

ローカルアドレス変更に伴う Alliance再構築処理の相違

点を示す．

AL は自身のアドレス変更後，Ext-Alliance Requestをブ

ロードキャストするが（図 8: (2)），この Ext-Alliance Re-

questには以前 Alliance関係を構築していた AM に対応す

るAL の認証情報，つまり公開セッション IDと各AL–AM

間で交換した秘密鍵を用いた鍵付きハッシュを付加する．例

えば，AL が 2つの端末（AM1，AM2）と Allianceを構築

していた場合，Ext-Alliance RequestにはAM1およびAM2

とのセッション ID（IDP AM1，IDP AM2），AL が生成し

た乱数（RandEAReqAL），AM1およびAM2に対応する鍵

付きハッシュ（MAC EAReqALtoAM1，MAC EAReqALtoAM2）

を付加する．これを受信した AM1，AM2 では，それぞ

れが保持するセッション ID（IDP AM1，IDP AM2）を検

出し，対応する鍵付きハッシュを生成することで AL の

認証を行う．この例における AL がブロードキャストす

べき Ext-Alliance Requestを以下に示す．

Ext− Alliance Requests payload:

(IDP AM1，IDP AM2，RandEAReqAL，

MAC EAReqALtoAM1，MAC EAReqALtoAM2)

AM1 および AM2 において AL から Ext-Alliance Re-

questを受信し，AL の認証完了後（図 8: (3)），以降の処

理は AM のローカルアドレス変更に伴う Alliance再構築

6
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図 9 Alliance再構築処理のオーバーヘッド比較

手順と同じになる．

5.2 提案手法ありの場合となしの場合のオーバーヘッ

ドの比較検証

本稿で提案した，Alliance内におけるクラスタリンク分

断時の Alliance再構築処理について，提案手法がなかった

場合とのオーバーヘッドの比較検証を行う．以下，AM の

ローカルアドレスの変更が必要となった場合を想定する．

■クラスタリンク分断発生時の Alliance内端末への配

送抑制

Alliance内においてクラスタリンク分断が起きた場合，

HAから AM へ分配されたパケットおよび AL から AM へ

分配されたパケットはローカルリンクで失われてしまう．

そのため，クラスタリンク分断が起きた際のパケットロス

を抑制するため，HAに対して AM へのトラフィック分配

を停止させる機構が必要になる．そこで先の研究で提案実

装されている，Mobile IPv6 SHAKEに Mobile IPv6の経

路最適化通信を適応した環境における，Alliance内端末が

ハンドオーバーした際のハンドオーバーした端末へのトラ

フィック配送抑制機構6)を応用することで，Alliance内で

クラスタリンク分断時にHAに対して AM へのトラフィッ

ク分配を抑制することが可能であると想定する．図 9に，

AM のローカルアドレス変更に伴う Alliance再構築時に

おける，提案手法を用いなかった場合の Alliance再構築

処理と用いた場合の Alliance再構築処理について，オー

バーヘッドの比較を示す．

■提案手法を用いない Alliance再構築処理

提案手法を用いない場合，図 9のように，本稿 4.3節

で再定義した Allianceの構築が行われる．また，AM の

正当性検証処理では，HA を介した AL–AM 間の外部通

信や，ハッシュ計算が行われる．以下にローカル通信と

外部通信による送信パケット数，ある端末によって行わ

れるハッシュ計算の回数を示す．

• ローカル通信パケット数：7

• 外部通信パケット数：4

• ハッシュ計算回数：7

■提案手法を用いた Alliance再構築処理

提案手法を用いた場合，図 9のように，以前 Alliance

関係を構築していた AM との Alliance再構築処理は全て

ローカル通信により行われる．しかし，AL–AM 間認証を

行うため，AL，AM それぞれにおいてハッシュ計算が必

要になる．以下に，提案手法を用いた場合の Alliance再

構築処理に必要な送信パケット数，ハッシュ計算の回数

およびその他必要な処理をまとめる．

• ローカル通信パケット数：4

• 外部通信パケット数：2

• ハッシュ計算回数：6

以上から分かるように，AM のローカルアドレス変更に

伴う Alliance再構築処理では，本稿で提案した手法を用

いることで，3つのローカル通信パケット，2つの外部通

信パケット，1つのハッシュ計算を省くことが可能となる.

6. ローカルアドレスの割り当て
本章では Mobile IP SHAKEにおけるローカルアドレ

ス割り当て方法を述べる．先に述べたように Mobile IP

SHAKE環境では，AL–AM 間のローカル通信でトラフィッ

クの転送が行われる．そのため，Alliance内端末に対す

るローカルアドレスの割り当てが必要となる．Mobile IP

SHAKE 環境では，Alliance内における AL–AM 間は 1

ホップ通信を想定している．

6.1 Mobile IPv4 SHAKE におけるアドレス割り当て

Mobile IPv4 SHAKEにおけるローカルアドレスの割り

当て方法として IETFの Zeroconf Working Groupで標準化

された AutoIP7)を利用する．AutoIPでは，リンクローカ

ル通信で利用可能な 169.254/16アドレス空間からランダ

ムに仮アドレスを生成し，仮アドレスに対し送信元アドレ

スに未指定アドレスがセットされた ARP Request（ARP

Probe）をブロードキャストすることで仮アドレスの衝突

検出を行う．もし ARP Probeに対する ARP Replyが返っ

てくれば，自身のローカル通信用インタフェースに仮ア

ドレスを設定する．

6.2 Mobile IPv6 SHAKE におけるアドレス割り当て

Mobile IPv6 SHAKEでは，IPv6 ULA8)を用いてローカ

ルアドレスを割り当てる．IPv6 ULAでは，FC00::/7プレ

フィックスアドレスにおいて，擬似乱数による Global ID

と Subnet ID，64ビットのインタフェース ID を利用して

ローカル IPv6アドレスを生成する．Subnet IDについて

7



は，SHAKEの Alliance内通信用アドレスのためにサブ

ネット IDを統一する．このアドレス生成アルゴリズムは，

擬似乱数 Global IDとインタフェース ID をアドレス生成

に用いることで，アドレスの唯一性を高めている．その

ため，ULA によりアドレスを割り当てた場合，実運用上

はアドレスの衝突が起きないと考えられ，アドレス設定

後通信前のアドレス衝突検出処理はオーバーヘッドとな

りかねない．そのため，アドレス衝突検出は，次節に示

すアドレス衝突検出処理においてのみ行うこととする．

6.3 アドレスの衝突検出

Mobile IP SHAKEで想定するようなアドホック無線通

信環境では，端末の移動によりアドレス設定後において

もアドレスの衝突が起きる．以下，アドレス設定後にお

けるアドレス衝突検出方法を述べる．

Mobile IP SHAKEでは，Allianceは基本的に 1ホップ

通信環境を想定している．そこでアドレスの衝突検出は

ARPパケット（Mobile IPv6 SHAKE環境ではNDPパケッ

ト．以下同様）に含まれている IPアドレスと MAC アド

レスを利用する．隣接端末から受信した ARPパケットの

送信元 IPアドレスが自身と同じで送信元MAC アドレス

が自身と異なる場合，自身が隣接端末とアドレス衝突を

起こしていると判断できる．その際は，アドレスの再設

定を行うことで，アドレス衝突を解決する．

しかし，Mobile IP SHAKEで想定するような 1ホップ

無線通信環境では，隠れ端末とのアドレス衝突も問題に

なるそこで，各端末においてそれぞれの 1ホップ内の隣接

端末の IPアドレス，MAC アドレスを保持しておき，各

端末の 1ホップ内における 2者端末間におけるアドレス

衝突についても監視を行う．自身以外の 2者端末間でア

ドレス衝突を検出した場合には，アドレス衝突を起こし

た 2者端末に対してアドレスの変更要請を行うことでア

ドレス解決を図る．

7. 関 連 研 究
マルチホームな NEMO (Network Mobility)環境におい

て，複数のMobile Router (MR)を利用することで移動ネッ

トワークを冗長化，および付加分散等の機能を提供する

システムが研究されている.このシステムの実現方法とし

て，文献9)では複数のMRを一つの Home Agent (HA)に

対して登録することで，HA–MR 間の通信経路の冗長性

を持たせる方式を提案している．また9)では，HA へ近隣

MRの登録を行う前段階処理として，Return Routabilityと

同様の機構を利用した近隣 MRの認証方法を提案してい

る．この近隣MRの認証処理では，マルチホーム NEMO

環境構築を主導する MR と，その MR の近隣 MR 間に

おいて Return Routability処理を互いに行う．これにより，

それぞれのMRは互いの Care-of Address (CoA)の正当性

を検証している．一方，Mobile IP SHAKEでは，Alliance

を構成する AM は必ずしも Mobil IP 対応端末とは限ら

ず，AM に対応する HA が存在しない場合も想定される．

そのためMobile IP SHAKEでは，本稿で提案したように

SHAKE通信を行う AL に対し，AM のみが AL の HA を

介した Return Routabilityと同様の処理を行う．

8. ま と め
本稿では，Mobile IP SHAKEにおける Alliance構築時

の AM の正当性検証方法と，SHAKE通信中の AL–AM

間リンク分断時におけるセキュアかつ高速な Alliance再

構築方法について提案を行った．Alliance構築処理におい

て，もし AM から取得した外部アドレスが不正なアドレ

スであった場合，HA から AM へ分配されたパケットは

AM へ届かず失われてしまう．このような AM による不

正ルーティングを未然に防ぐため，Alliance構築処理時

に Mobile IPv6の Return Routabilityと同様な機構を導入

することで，SHAKE通信前に AM の外部アドレスによ

る外部リンクの接続性を検証する．また，SHAKE通信中

に AL–AM 間のクラスタリンク分断が発生した場合，以

前 Alliance関係を構築していた AM については，AM の

外部アドレス正当性の検証処理において作成した共有情

報を用い，鍵付きハッシュ等の簡単な認証により Alliance

の再構築を行う．これにより，Alliance構築処理における

AM の外部アドレス検証処理等のプロトコルオーバーヘッ

ドを抑制することが可能となる．今後の課題として，本

稿で提案した AM の外部アドレス正当性の検証処理およ

び，AL–AM 間のクラスタリンク分断時における Alliance

再構築処理の実装が挙げられる．
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