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推薦論文

利用経路を動的に制御する複数経路集約通信方式の評価

川 島 佑 毅†,☆ 峰 野 博 史††

石 原 進††† 水 野 忠 則††

我々は複数ネットワークインタフェースを持つ端末を想定し，モバイル環境で複数経路を同時に利
用し高速高信頼な通信を実現するMobile IP SHAKEを開発・評価してきた．その結果，トラフィッ
クをパケットごとに各経路へ振り分けた場合，各経路の可用帯域や遅延，遅延揺らぎの違いによって，
通信相手でパケットの到着順序の入れ替わりが頻発し，経路集約型通信の効果が得られない状況が発
生することが分かった．本稿では，パケットの到着順序入れ替わりの許容範囲について検討し，各経路
の遅延と遅延揺らぎを測定することで，到着順序の入れ替わりが許容範囲を超える可能性のある経路
へパケットを振り分けない制御方式を検討した．検討方式の実装評価を行い，従来方式よりもパケッ
ト到着順序逆転を防ぐことができ，複数経路間でジッタや通信速度に差がある環境でも，安定したス
ループットが得られることを確認した．

Evaluation of Multiple Paths Distribution Method Based on Delay-jitter

Yuki Kawashima,†,☆ Hiroshi Mineno,†† Susumu Ishihara†††

and Tadanori Mizuno††

At present, mobile nodes have multiple network interfaces. In response to evolving system
requirements, we have developed and evaluated the Mobile IP SHAKE, designed to use mul-
tiple Internet-linked mobile nodes simultaneously in a mobile ad-hoc network. It disperses
traffic to multiple paths between mobile nodes and a correspondent node in the Internet. An
earlier evaluation of Mobile IP SHAKE revealed that the TCP throughput decreases due to
the out-of-order packets on the receiver when the delay-jitters of multiple paths are extremely
different. This paper proposes a new traffic distribution method that avoids the out-of-order
packets caused by the delay-jitter by not using paths with large delay-jitter. Results of
experiments show that the proposed method avoids the throughput degradation when the
delay-jitters of multiple paths are extremely different.

1. は じ め に

多種多様な無線通信インフラの普及と，低コストで

の常時無線接続環境の整備，MEMS（Micro Electro

Mechanical System）技術の発展により，異種混在の

ヘテロジニアスなネットワーク環境を意識しないで利

用可能なモバイルコミュニケーション環境の到来が予

測される．昨今では，有線 LAN，無線 LAN，モバイ
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ルデータ通信用 PCカードといった複数のネットワー

クインタフェース（NetIF）を利用する移動端末が一

般的となり，これら複数 NetIF を活用し複数の経路

を同時利用した通信方式（以降，経路集約通信）が注

目を集めている．様々なプロトコル階層での経路集約

型通信の実現方法が研究されているが，以下に実現レ

イヤによって異なる利点欠点についてまとめる．

データリンク層アプローチは，上位層プロトコルへ

いっさいの影響を与えない透過性と高効率な経路集約

を実現することができる1)～5)．ただし，専用のハー

ドウェア機器間でしか経路集約型通信の恩恵を受けら

れないといった特徴があり，ルータ間で同一メディア

を用いた WAN 回線を集約するのに使用されるのが

本稿の内容は 2005 年 3 月のモバイルコンピューティングとユ
ビキタス通信研究会にて報告され，MBL 研究会主査により情
報処理学会論文誌への掲載が推薦された論文である．
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一般的である．ネットワーク層アプローチは，Mobile

IPv4やMobile IPv6と IP-in-IPカプセル化を用い，

単一フローを形成する IPパケットをホームエージェ

ント（Home Agent: HA）で複数の経路へソースルー

ティングさせることで経路集約型通信を実現する6),7)．

これらのMobile IPベースの方式は，通信相手（Cor-

respondent Node: CN）が経路集約型通信機能をサ

ポートしている必要がなく，上位層プロトコルへも透

過性を提供することができる．ただし，HAでのトラ

フィック分配機能の性能が End-to-Endのスループッ

トへ大きな影響を与え，複数経路間の遅延差や帯域差，

変動の大きい場合に帯域集約によって高スループット

を得るための効率良いトラフィック分配方法が重要と

なる．トランスポート層アプローチでは，TCPの輻

輳制御や再送制御機能を拡張することで，各経路の状

態に応じた効率的なトラフィック分配や再送を行うこ

とができる8)～14)．他レイヤでの経路集約型通信で利

用されているような，単純な測定ベースのトラフィッ

ク分配方式では，遅延や帯域変動の激しい場合や経路

間の遅延差や帯域差の変動が大きい場合に適切なト

ラフィック分配を行うことは難しい．そのため，容易

な作業ではないが，TCPの輻輳制御や再送制御機能

を経路集約通信に対応するように拡張することで，高

速高信頼な経路集約通信を実現することができる．た

だし，より複雑な制御，End-to-Endでのサポートが

必要となり，一般に広く普及するのは困難である．一

方，アプリケーション層アプローチは実装が容易であ

り，複数の TCPコネクションを同時に利用すること

でスループットと信頼性向上に対する効果が示されて

いる17)～19)．ただし，特定のアプリケーションやプロ

トコルを想定した経路集約型通信しか実現できない，

End-to-Endのスループットがトラフィック分配機能

の性能に大きく依存するといった特徴を持つ．

以上の分析結果から，筆者らは経路集約型通信の普

及が現実的であるネットワーク層アプローチのMobile

IP SHAKEを提案し評価を行ってきた7)．Mobile IP

SHAKEでは，近隣の移動端末と無線 LANや Blue-

tooth等の比較的高速な短距離無線通信技術を利用し

て一時的な協力関係（アライアンス）を構築し，アラ

イアンス内の移動端末を HAへ登録する．HAで複数

の経路へソースルーティングさせることで経路集約型

通信をネットワーク層で実現する．これまでに，HA

でのトラフィック分配機能を改良し，パケットごとの分

配とフローごとの分配の 2種類の分配方式を選択可能

とする制御機構を開発し評価してきた21)．その結果，

パケットごとの分配で，より高く安定したスループッ

トを得るためには，利用可能なすべての経路を使用す

るのではなく，品質の悪い経路は使用を停止した方が

良いことが分かった．本稿では，Mobile IP SHAKE

において，遅延揺らぎ（ジッタ）を考慮したトラフィッ

ク分配を行うことで，品質の悪い経路の含まれる経路

集約通信環境でも高いスループットを実現する仕組み

について検討する．

以下，本稿の構成を記す．2 章では，Mobile IP

SHAKE の動作，パケット分配方法，従来の問題点

について説明する．3 章では，パケットの順序逆転の

許容範囲，ジッタを考慮した分配方式を提案し，経路

品質を決定するパラメータと測定法について検討する．

4 章では，エミュレーション環境において，従来方式

と本稿で提案するジッタを考慮した分配方式を比較し

評価結果を示す．5 章で本稿を総括し，今後の課題を

示す．

2. Mobile IP SHAKE

2.1 Mobile IP SHAKE概要

以下に Mobile IP SHAKE の概要を示す．Mobile

IP SHAKEでは，移動端末（Mobile Node: MN）が

アライアンス外部にいる任意の CNと通信を実現する

ために，Mobile IPv4で経路最適化を行わない場合に

CN と MN 間の通信は必ず HA を中継するという特

性を利用している．つまり，HAにトラフィック分配

機構を持たせることで，経路集約型通信をネットワー

ク層で実現している．HAでトラフィックを分配する

ことで，CNには分配のための特別な機構を持たせる

必要がなく，MNは複数経路を利用した通信が可能と

なる．

一方，当研究グループでは，Mobile IPv6による経

路最適化を行った場合の SHAKEについても提案・実

装を行っている20)．経路最適化を行う場合は，CNが

SHAKEに対応したトラフィック分配機構を持つ必要

がある．以降本稿では Mobile IPv4 で経路最適化を

行わない SHAKEについて述べる．

Mobile IP SHAKEの動作概要を図 1 に示す．移動

端末（MN1）は Mobile IP と同様に自身の気付けア

ドレス（MN1 CoA）を HAに登録する．もし，近隣

の移動端末（MN2）がMN1のアライアンスに参加し

ているなら，MN1はMN2の気付けアドレス（MN2

CoA）も HAに登録する．これにより，MN1の HA

は，MN1宛のトラフィックをMN1 CoAとMN2 CoA

へ送信できるようになる．ここで，SHAKEを利用して

通信を行う端末MN1をアライアンスリーダ（Alliance

Leader: AL），トラフィックを中継する端末MN2を
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図 1 Mobile IP SHAKE 動作概要
Fig. 1 Operation image of Mobile IPSHAKE.

アライアンスメンバ（Alliance Member: AM）と呼

ぶ．また，HA と AL はユーザの設定したポリシに

従い，通信速度幅や遅延を考慮してトラフィックをパ

ケットごともしくはフローごとに分配するトラフィッ

ク分配機構を持つ．そのため，AL と AM の各端末

は理論通信速度，パケットコスト等の端末固定の情報

（Terminal Profile）をトラフィック分配機構に登録す

ることができる．

CNからALへの下りトラフィックを例に，トラフィッ

ク分配機構の動作を説明する．HAは，CNから AL

宛の IPパケットを受信するため，AL宛の IPパケッ

トを AL だけでなく，AM 宛にもカプセル化して転

送する．AMはトラフィックを受信するとカプセル化

を解除して ALへ転送する．このとき，分配手法がパ

ケットごとの場合は，Terminal Profileに基づき各経

路の通信速度と遅延からパケット到着時間を予想し，

パケットが宛先へ順序どおりに到着するように送信

する DQ（Delay Queuing）方式を採用している．フ

ローごとの分配の場合は，あらかじめフローとその扱

いをポリシとして対応付けておくことで，通信速度重

視やパケットコスト重視の経路を選択する．

2.2 DQ（Delay Queueing）方式

経路集約通信でTCPトラフィックをパケットごとに

分配する場合，各経路の通信速度や遅延が異なるため，

ラウンドロビンのような単純な分配方法ではパケット

到着順の逆転が頻発し，TCPの送信制御が働いてス

ループットが低下してしまう．

経路集約通信のパケットごと分配では，各経路の通

信速度差と遅延時間差を考慮しパケットが順序どおり

に到着するように分配する手法を用いている7),14)～16)．

Mobile IP SHAKEでは，各経路のパケット転送処理

を仮想的な送信キュー（仮想送信キュー）（図 2）と見

なす DQ方式を採用している．DQ方式では，キュー

送信待ち時間（キューサイズ/通信速度）と伝送遅延

時間の合計時間が最短になる経路へ送信パケットを振

図 2 仮想送信キュー
Fig. 2 Example of virtual queue.

図 3 パケット到着予想時間
Fig. 3 Forecast of packet arrival time.

り分ける．

DQ方式におけるパケットの到着時間は，現在の仮

想送信キューにストアされているデータを送出し終わ

るまでに要する時間とパケットの伝送遅延時間の合計

で求められる．図 3 に仮想送信キューのシーケンスを

示す．図 3 では，パケット 1 と 3 がストアされてお

り，新たにパケット 5がストアされた状態である．経

路 i でパケット 1が送出開始された時刻を τ，パケッ

ト 5がキューにストアされた現在時刻を t とすると，

現在のキューサイズ Qit [bit]は，τ 時点でのキュー

サイズ Qiτ [bit]と経路 i の通信速度 Bi [kbps]で時

刻 tまでに送出したデータの差にパケット 5のサイズ

S [bit]を加えることで求められる（式 (1)）．

Qit = Qiτ − Bi(t − τ) + S (1)

そして，この Qit [bit]を Bi [kbps] で送出し終わ

るまでに要する時間に伝送遅延時間 di [ms]を加える

ことで，パケット 5の到着予想時間 Di [ms]を算出す

る（式 (2)）．

Di =
Qit

Bi
· 1000 + di (2)

ここで，伝送遅延 di の測定方法については，3.4 節

で説明する．

2.3 経路状況によるスループット低下

SHAKEのような経路集約通信では，各経路の品質

や状態が変化するため，前節の到着順序予測をしても

パケット到着順序逆転が発生してしまう場合がある21)．

経路品質や状態の変化への対応として，文献 16) で
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は，経路の片道遅延時間と可用転送速度を測定するこ

とで実際の通信速度に応じた分配を行っている．しか

し，この方式では遅延揺らぎは考慮されていない．文

献 15)では，パケット分配のためのプロキシが ackを

キャプチャすることで，重複 ackの原因が順序逆転な

のかパケットロスなのか判断し ack返送を行っている．

しかしながら，これらの方式では，いかなる場合もパ

ケットを複数経路へ送信してしまうため，品質の悪い

経路を使用し続けてしまう．

SHAKEでは，複数の移動端末を使用することを想

定している．そのため，ある端末の経路だけ品質が低

下する可能性がある．品質の低下した経路を使用し

続けるよりも，品質の良い経路だけに分配した方がパ

ケット到着順序逆転の可能性は低くなる．つまり，利

用可能な複数経路の状況に応じて，利用する経路を切

り替える仕組みがあれば，複数経路をより効果的に活

用した経路集型通信が実現できると考える．

以降では，まず，経路集約型通信が影響を受ける経

路の品質を表すパラメータとその測定方法について

検討する．その後，測定したパラメータから，高いス

ループットを得られる経路を動的に選択する仕組みに

ついて検討する．

3. ジッタを考慮した分配

3.1 経路品質を表すパラメータ

HA上のトラフィック分配機構で，経路の状況に応

じて使用経路を切り替える機能を実現するために，経

路の品質を表すパラメータについて検討する．

経路の品質を決定するパラメータとして，可用通信

速度，伝送遅延，ジッタ，パケットロス率の 4つがあげ

られる．実際の通信では，これらのパラメータがそれ

ぞれ変動し経路品質に影響を与えている．しかし，本

稿では問題を単純化するために，通信速度はTerminal

Profile の交換により既知であり，通信中に変化する

ことはないとする．また，パケットロス率も，長距離

無線通信ではデータリンク層で再送を行うため，非移

動時のパケットロス率は十分小さいとして，パケット

ロスがない状態を想定する．このような想定環境のも

と，Mobile IP SHAKEを用いて TCP通信を使用し

た際に，伝送遅延やジッタの変化が End-to-Endのス

ループットに与える影響を検討する．

まず遅延について検討する．経路の遅延が増大する

と，TCPの基本性能である遅延帯域積により，スルー

プットが低下してしまう．そこで，あらかじめ TCP

の受信ウィンドウサイズを十分確保しておくことで対

応する．

次にジッタについて考える．ジッタとは伝送遅延の

バラツキ具合を表すものである．ジッタが大きくなる

と，DQ方式で予想したパケット到着時間と実際の到

着時間に差が生じ，パケット到着順序の逆転が生じて

しまう．加えて，使用可能な経路数が多くなるほど，

各経路のジッタの違いによってパケット到着順序の逆

転が発生しやすくなる．パケット到着順序の逆転が頻

発すると，重複 ackの影響で TCPは送信量の制限を

行うため End-to-Endのスループットは抑制されてし

まう．

DQ方式では各経路の遅延を測定しているため，測

定した遅延から経路のジッタを算出することが可能で

ある．そのため，得られたジッタを用いて，パケット

の振分けに使用する経路と使用しない経路を選択する

ことでパケット到着順序逆転の発生を抑えられる方式

を検討する．

3.2 パケット到着順序逆転の許容範囲

パケットの到着順序逆転によるスループット低下が

発生する条件について検討を行う．TCP通信において

パケット到着順序の逆転が生じると受信ホストは重複

ackを送信する．一般的な TCP（TCP Tahoe，TCP

Reno，TCP newReno）は高速再送アルゴリズムによ

り，送信ホストが重複 ack を 3 回連続で受信すると

パケット再送を行い，送信ウィンドウを減少させてし

まう．パケットの到着順序逆転が生じた場合でも，重

複 ackが 2つまでなら再送は発生しない．つまり，パ

ケットの到着順序逆転の許容範囲は 3 パケット未満

ということになる．よって，各経路の仮想送信キュー

に溜まっているトラフィック量とジッタの大きさから，

パケットの到着順序逆転が 3つ未満に収まるような経

路利用判定を行う方法が考えられる．

ただし，TCP Vegasは 3回の重複 ackを待たずに，

高速再送アルゴリズムによるパケット再送を行うため，

本提案方法は適用不可である．しかし，TCP Vegas

は他の TCPとの親和性が悪いことから広く普及して

いるプロトコルではないため，本稿ではパケット到着

順序逆転の許容範囲を 3とする．

3.3 経路利用判定（DQJ）方式

DQ方式で用いた仮想送信キューへジッタ（Delay-

Jitter）を考慮することで経路利用判定を行う DQJ

（DQ-Jitter）方式を提案する．

DQJ方式では，仮想送信キュー内のパケットがジッ

タによって入れ替わる数を経路ごとにカウントする．

その結果，全経路での入れ替わり数が 3未満になる経

路の組合せのみへトラフィックを振り分けることがで

きる．たとえば，経路 i の通信速度を Bi [kbps]，送
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信パケットサイズを S [byte]とすると，t [ms]間に送

出するパケットの数は，式 (3)で表すことができる．

Pi(t) =
⌊

Bi · t
8 · S

⌋
(3)

経路 i が経路 j のジッタ Jj [ms] の間に送信する

パケット数は Pi(Jj) となる．そのため，使用可能な

経路が n 本で，経路 j のジッタ Jj [ms]間に，すべ

ての経路から送出されたパケットが 3パケット未満に

なる経路利用のジッタの閾値は，式 (4)で表すことが

できる．

n∑
i=1

Pi(Jj) < 3 (4)

DQJ方式では，トラフィック分配機構がパケット分

配を行うたびに，この条件判定を行い，この条件を満

たす経路へ DQ方式を用いてパケットを振り分ける．

式 (3)を用いて，経路 j のジッタ Jj が閾値を超え

ている間，HAは経路 j へのパケット振分けを停止す

る．しかし，ジッタが大きな経路でも単独での使用は

スループットへの影響が少ないことが分かっている22)．

そのため，使用可能な経路の合計通信速度とジッタの

大きな経路の通信速度を比較し，より大きな通信速度

を得られる経路を選択することとする．

図 4 に DQJ方式を使用した場合の各経路の仮想送

信キューとジッタの状態を示す．図 4 において，経路

1で送信中のパケットがジッタ J1 によって，到着順

序逆転を引き起こす可能性のあるパケットは，番号 1，

2，3，4の 4パケットとなる．パケット到着順序逆転

は 3パケットまでが望ましいため，経路 1はジッタが

大きくスループット低下を招く恐れがあると判断でき

る．一方，経路 2のジッタ J2 は，パケット送出時間

に対して十分小さいため，スループット低下を引き起

こす原因にはならないと判断できる．

3.4 経路品質測定

3.3 節で述べた経路品質を用いて利用経路を判定す

図 4 各経路の仮想送信キューとジッタ
Fig. 4 State of each virtual queue.

るために，HA-AL間，HA-AM間の遅延，ジッタを

測定する方法を検討する．これらの測定手法には，送

信するトラフィックから求めるパッシブ測定と測定用

のパケットを使用するアクティブ測定がある．

パッシブ測定は，余計なトラフィックを増やさず測

定が可能であるが，トラフィックのない経路での測定

はできない．一方，アクティブ測定では，利用中の送

信経路以外の経路についても測定が可能である．しか

し，新たにパケットを送信するため，測定用パケット

自体が経路に負荷をかけてしまわないよう注意する必

要がある．以上のように，利用中の経路しか測定でき

ないパッシブ測定より，すべての利用可能な経路の状

態を把握できる測定用パケットによるアクティブ測定

が適すると考える．

図 5 にアクティブ測定に用いるパケットフォーマッ

ト，図 6 に遅延とジッタの測定方法を示す．HA-AL

間，HA-AM 間の各経路で，n 番目の測定用発信パ

ケットは，経路識別子，シーケンスナンバー n，HA

送信タイムスタンプ Sn，HAのアドレス，AMアド

レスを含む 60 byteの UDPパケットであり，応答パ

ケットは，経路識別子，シーケンスナンバー n，HA

送信タイムスタンプ Sn，AMアドレス，AMでの処

理時間 Pn，ジッタの測定結果 Jn を含む 64 byte の

UDPパケットである．

ALと AMは測定用パケットを受信し，ジッタを算

図 5 測定用パケットフォーマット
Fig. 5 Format of probe packet.

図 6 遅延，ジッタ測定手法
Fig. 6 Measurement method of delay and delay-jitter.
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出する．ジッタ算出には，RTP（RFC1889）の手法

を用いた．RTP はネットワークの時間の情報を掌握

し，データ送信量調節するリアルタイムデータ転送プ

ロトコルである．

まず，測定用パケットから得られる送信タイムスタ

ンプ S と受信タイムスタンプ R から連続するパケッ

ト n − 1，n の伝送遅延時間の差（片道遅延の差）G

を下式で算出する（式 (5)）．

Gn−1,n = (Rn−1 − Sn−1) − (Rn − Sn) (5)

そして，ジッタ J は，パケット n と 1つ前のパケッ

ト n − 1 の伝送遅延の時間差 G と前回計測のジッタ

J を用い，下式のように算出できる（式 (6)）．

Jn = Jn−1 +
(| Gn−1,n | −Jn−1)

16
(J0 = 0)

(6)

RTP では，突発的なジッタの影響を少なくするた

めに，平滑化のパラメータに 16を用いている．

ALと AMは式 (6)の結果と端末での処理時間 pn

をパケットに記録しHAへ返信する．HAはAL，AM

からのパケットを受信すると，受信時のタイムスタン

プ Tn から片路伝送遅延 dn を計測する（式 (7)）．

dn =
(Tn − Sn) − pn

2
(7)

また，突発的な遅延増大の影響を小さくするため，

これまでに測定した遅延 dold を用いて測定結果の平

滑化を行う（式 (8)）．

d = α · dold + (1 − α) · dn (0 < α < 1) (8)

なお，本稿における α の値については 4.1 節で後

述する．

式 (6)と式 (8)を用いて各経路において求めたジッ

タ J，遅延 d を式 (2)と式 (3)で利用する．

4. 性 能 評 価

4.1 評 価 環 境

ヘルシンキ工科大学で実装された Linux版Mobile

IPの実装である Dynamics 24)をベースに開発された

Mobile IP SHAKEを拡張し，経路利用判定の機能を

追加した．本実装を利用し，図 7 に示すように CN

と HAを設置し，3台の移動端末でアライアンスを構

築した．ここで，本評価は DQJ方式の基本特性の評

図 7 評価環境
Fig. 7 Experimental environment.

価が目的であるため，無線通信の干渉の影響を考慮す

る必要がないよう，すべての端末を有線で接続した．

Router上でネットワークエミュレータ NIST Netを

動作させることで各経路の基本品質を第 3世代携帯電

話を模擬し，下り 384 kbps，上り 64 kbps，片道遅延

200ms，ジッタ ±50msに設定した．ジッタの分布は，

インターネットのジッタ分布をモデル化するのが困難

なため NIST Netの標準である一様分布に従う．

現在の実装では，ack返送路は ALの持つ外部リン

クを使用する．また，測定用パケットの送信間隔を 1秒

とした．測定用パケットのサイズが 60 byteと 64 byte

と小さいため，1秒間隔程度ならば他のトラフィック

への影響は小さいと思われる．さらに，遅延の平滑化

係数 α は TCP の RTT 平滑化係数を参考に 0.8 と

した．

なお以降の実験では，アライアンスが構築され，遅

延・ジッタ測定を行っている状態での提案方式の評価

を行う．

4.2 実験 1：静的ジッタに対する評価

評価環境（図 7）において，ALがFTPサーバ（CN）

から約 2Mbytesのデータをダウンロードする際のス

ループットを 5回計測し，その平均値を分析した．

経路 3 のみジッタを ±0～200ms で変化さること

で，ジッタの変動が DQ 方式のスループットに与え

る影響と，DQJ方式がジッタの大きい経路を判定し，

利用を停止することで高いスループットを保つことが

できるかを検証する．また，単一経路利用時の平均ス

ループットも DQ，DQJ方式との比較のために示す．

4.3 実験 1の評価結果

図 8 に実験結果を示す．経路 3 本使用時の平均ス

ループットに関して，DQ方式，DQJ方式ともジッタ

のない ±0 msという理想的な環境では，単一経路の

みを利用した場合に比べ，およそ 3倍弱のスループッ

トが得られた．ジッタが増加すると，スループットは

図 8 ジッタによるスループットの変化（経路 3 本）
Fig. 8 Throughput against delay-jitter.
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低下していくが，±50 ms，±100 msまではDQ方式，

DQJ方式ともに大きな差は見られない．しかし，ジッ

タが ±150 msを超えると，DQ 方式のスループット

が低下したのに対して，DQJ 方式のスループットは

およそ 700 kbpsで安定しており，経路 2本使用時の

スループットと同等である．これは DQJ方式の経路

利用判定によってジッタの大きな経路 3への送信が停

止し，ジッタの小さな経路 1，2の 2本で通信を行った

ためである．そのため，ジッタの大きな経路 3を利用

することで発生する重複 ackの頻発によるスループッ

トの低下が抑えられたことが分かる．

ここで，経路 3本でジッタ ±200 msのときの DQ

方式，DQJ 方式における各経路へのトラフィック送

信量（rate of traffic）と AL の受信ウィンドウサイ

ズ（Rwin），ackナンバ（#ack）について詳細に分析

する．DQ方式の結果を図 9 に，DQJ方式の結果を

図 10 に示す．

図 9 より，DQ方式ではジッタの大きな経路 3へも

トラフィックを送信することが分かる．その結果，パ

ケット到着順序の逆転が頻発し，重複 ackが頻繁に送

信される．また，TCPはすでに到着しているパケット

を保持しておかなくてはならず，受信ウィンドウサイ

ズが圧迫されてしまう．その結果，ALは広告ウィンド

ウサイズを頻繁に下げるため，全体の送信量（total）

が低下した．

図 10 より，DQJ方式では，ジッタ測定値と各仮想

図 9 DQ 方式：384 kbps × 3 本，ジッタ ±200 [ms]

Fig. 9 DQ in case of 384 kbps × 3 and delay-jitter 200 ms.

送信キューの大きさによっては，経路 3へトラフィッ

クを送信してしまい重複 ack が発生し，一時的にス

ループットが低下するときがある．しかし，経路利用

判定によって経路 3への送信が抑制された後は，ジッ

タの小さな経路 1，2のみの利用に切り替わり，安定

した通信を行うことが確認できる．

ここで，各方式の 3パケット以上の重複 ack発生率

は，DQ方式が 10.71%であったのに対して，DQJ方

式は 0.02%であった．つまり，DQJ 方式の経路利用

判定が有効に動作し，パケット到着順序の逆転による

重複 ackの発生を抑えられることが確認できた．

4.4 実験 2：動的ジッタに対する評価

次に，移動環境を想定し，ジッタが動的に変化する設

定で DQJ方式の有効性を評価した．評価環境（図 7）

で，経路 1，2（path1，path2）のジッタを ±50msと

し，経路 3のジッタのみを表 1 のように変化させた．

ALが FTPサーバ（CN）から約 5Mbytesのデータ

をダウンロードする際の DQ方式と DQJ方式の各経

路へのトラフィック送信量と ALの受信ウィンドウサ

イズ，ackナンバの推移を分析する．

図 10 DQJ 方式：384 kbps × 3 本，ジッタ ±200 [ms]

Fig. 10 DQJ in case of 384 kbps × 3 and delay-jitter

200 ms.

表 1 経路 3 のジッタ
Table 1 Status of delay-jitter in path 3.

経過時間 [s] 0～ 10～ 20～ 30～ 40～
ジッタ [ms] ±50 ±100 ±150 ±200 ±50
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図 11 ジッタの測定結果
Fig. 11 Measurement result of delay-jitter.

図 12 動的ジッタに対する DQ 方式の評価
Fig. 12 DQ in case of dynamic delay-jitter.

4.5 実験 2の評価結果

図 11 にジッタの設定値と測定結果のズレを示し，

図 12 に DQ方式の結果を，図 13 に DQJ方式の結

果を示す．

ジッタ測定の結果（図 11）において，通信開始 10

秒までは，通信開始前と同様にジッタ ±50 msである

ため，設定値と測定値がほぼ一致する．しかし，20秒

以降，設定値を ±100ms，150ms，200ms，50msと

変動させると，設定値と測定値にズレが生じ，設定値

が測定値に反映されるまでに 10秒程度かかる．これ

は，ジッタの算出（式 (6)）において突発的な変動の

影響を少なくするために前回の測定結果を重み付けし

平滑化を行っているためである．

DQ方式の結果（図 12）において，通信開始後 20秒

までは，経路 3（path3）のジッタが ±50 ms，±100ms

図 13 動的ジッタに対する DQJ 方式の評価
Fig. 13 DQJ in case of dynamic delay-jitter.

と小さいため各経路へ安定してパケットを分配してお

り，全体のトラフィック送信量は 800～1,000 kbpsと

多い．しかし 20秒経過後，経路 3のジッタが ±150ms

になると，重複 ackの数が増加し，受信ウィンドウサ

イズは小さくなり，全体のトラフィック送信量は低下

する．さらに，ジッタが ±200msになってしばらくす

ると，急激に全体のトラフィック送信量が低下し，一

時的にほとんどトラフィックが送信されない状態にな

る．これは，パケット到着順序の逆転が頻発したこと

によって，CNの送信ウィンドウが大きく減少したた

めと考えられる．40秒経過後にジッタが ±50 msに戻

ると，徐々に全体のトラフィック量が増加する．これ

は，ジッタが ±200 msの設定時に，下がりきってし

まった送信ウィンドウサイズがスロースタートによっ

て徐々に大きくなるためだと考えられる．つまり，ジッ

タの大きな環境ではDQ方式のスループットは大きく

低下してしまう．

次に，DQJ方式の結果（図 11，図 13）について分

析する．通信開始後は，ジッタが小さいため時間の経

過とともに全体への送信量が着々と増加する．

10秒経過後，ジッタの設定値が ±100msになって

も，しばらくは全経路にトラフィックを送信する．し

かし，ジッタの測定値が設定値の 100msに近づくと

経路 3 への送信量は低下しする．20 秒経過後，ジッ

タの設定値が ±150 ms に増加すると，経路 1，経路

2への送信量が一時的に低下する．これは経路 3へ送
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信されたパケットの到着順序の逆転によって送信量の

抑制が発生し，全体のトラフィック送信量が低下する

と考えられる．ジッタの測定値が 150msに近づくと，

経路 3へのトラフィック送信は完全に停止され，ジッ

タの小さな経路 1，2のみを使用して安定した通信を

する．

その後，40 秒経過後にジッタの設定値が ±50ms

に戻っても，ジッタの測定値が追従できるまでは経路

3への送信を再開していない．50秒経過後の時点で，

ジッタの測定値が利用判定を満たし，経路 3へのトラ

フィック送信が再開され全体の送信量が増加する．

以上より，DQ方式はジッタの影響でスループット

が大きく低下してしまうのに対し，DQJ 方式はジッ

タの大きな経路への送信を停止することで，大幅なス

ループット低下を防ぐことができる．ただし，今回の

ジッタ測定は測定パケットの送信間隔を 1秒とし，前

回結果を重み付けし測定結果に反映する．そのため，

ジッタの測定値が設定値近づき経路利用判定に反映さ

れるまで 10秒程度要し，その間は適切な判定が行え

ていない．提案方式は評価実験のような一定以上継続

して通信がなされ，ジッタの変動が頻繁でない場合に

有効であるといえる．

ジッタが頻繁に変化する状況に対応するためには，

測定間隔を短くし，前回の測定結果の重みを小さくす

ることでジッタの変動に素早く追従することが必要で

ある．また，測定用パケットとあわせて，HAでのカ

プセル化したヘッダのタイムスタンプを利用してジッ

タ測定をする方法も考えられる．

4.6 実験 3：通信速度が異なる経路での性能評価

評価環境（図 7）において，経路 1（path1），経路 2

（path2）の下り通信速度を 128 kbps，経路 3の下り通

信速度を 384 kbps，ALが FTPサーバ（CN）から約

2Mbytesのデータをダウンロードする際のスループッ

トを 5回計測し，その平均値を求めた．利用可能な複

数経路の通信速度が異なる環境で，経路 3（path3）の

ジッタのみを ±0～200msで変化させ，DQJ方式に

よってジッタの大きい経路の判定を行い，より高いス

ループットを得られる経路の組合せを選択できるか確

認した．経路 3単独での平均スループットも比較のた

めに示す．

4.7 実験 3の評価結果

図14に結果を示す．DQ方式，DQJ方式ともジッタ

が ±150msまでは，3経路の合計通信速度（640 kbps）

に近いスループットが得られる．これは，経路 1，経

路 2は，経路 3に比べ通信速度が狭くパケット送信に

時間がかかるため，経路 1，経路 2へ振り分けるトラ

図 14 通信速度差がある場合の平均スループットの変化
Fig. 14 Throughput against delay-jitter in case of

difference in quality.

フィックは経路 3より少なく，経路 3のジッタが多少

変動しても全体としてのパケット到着順序の逆転はそ

れほど発生しないからであると考えられる．

一方，経路 3のジッタが ±200 msに達すると，DQ

方式では 384 kbpsの経路 3のみを単独で使用したと

きよりも平均スループットが大きく低下する．DQJ

方式では，経路 3単独のスループットよりやや劣るも

のの，ほぼ 384 kbpsの経路 3のみを単独で使用した

場合と同等のスループットが得られる．これは，DQ

方式では経路間のジッタの違いが大きくてもすべての

経路を利用するため，ジッタの大きな経路の影響でパ

ケット到着順序の逆転が頻発しスループットが低下す

るのに対し，DQJ方式では経路利用判定によって，よ

り大きな通信速度を得られる経路 3のみで通信を行う

からである．また，DQ方式の 95%信頼区間が大きい

のは，5回試行中，1度だけジッタの影響を受けずに通

信できた場合があったためで，このことからも，DQ

方式は経路間のジッタに大きな違いがあるときには安

定したスループットが得られないことが分かる．

次に，経路 3本でジッタ ±200msに設定時の DQ

方式，DQJ方式における各経路へのトラフィック送信

量と ALの受信ウィンドウサイズ，ackナンバについ

て詳細分析する．図 15 に DQ方式の結果を，図 16

に DQJ方式の結果を示す．

図 15 より，DQ方式では，通信開始直後に各経路

へトラフィックを送信することが分かる．その結果，

受信側でパケット到着順序の逆転による重複 ack が

頻発し，すぐに全体の送信量が減少する．その後，ト

ラフィックは経路 3のみに送信されるが，これはトラ

フィックの送信量が減少したため，DQ方式で用いる

各経路の仮想送信キューにパケットが貯まらず，つね

に通信速度の大きな経路 3を選択するからだと考えら

れる．経路 3への送信量が増加し，経路 1，2へもト

ラフィックの送信が再開されると，パケット到着順序
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図 15 DQ 方式：128 kbps*2 + 384 kbps，ジッタ ±200 [ms]

での評価
Fig. 15 DQ in case of 128 kbps*2 + 384 kbps and delay-

jitter 200 ms.

図 16 DQJ 方式：128 kbps*2 + 384 kbps，ジッタ ±200 [ms]

での評価
Fig. 16 DQJ in case of 128 kbps*2 + 384 kbps and delay-

jitter 200 ms.

の逆転が再発するため，再び全体の送信量が減少する．

以上の動作が繰り返されるため，DQ方式では全体と

してスループットが増加しない．

図 16 より，DQJ方式では，通信開始直後から経路

3しか利用していないことが分かる．これは，FTP開

始前までのジッタの測定値と経路利用判定により 3本

の経路を同時に使用するとジッタによるパケット到着

順序の逆転が頻発すると判断し，ジッタは大きいが通

信速度の大きな経路 3を送信経路に選択したからであ

る．ジッタが大きくても複数の経路を利用しなければ

パケット到着順序の逆転は発生しにくいため，DQ方

式よりも安定した通信を行うことが分かる．DQJ 方

式でも，一時的に経路 1や経路 2へトラフィックを送

信することもあるが，全体の送信量が大きく低下する

ほどのパケット到着順序の逆転は発生していない．

以上より，経路の通信速度が異なる場合でも，DQJ

方式の経路利用判定が有効に動作し，トラフィック送

信量の低下を防ぐことで安定したスループットを得ら

れることが確認できた．

5. まとめと今後の課題

本稿では，Mobile IP SHAKEで遅延揺らぎ（ジッ

タ）を考慮した経路利用判定方式（DQJ 方式）を提

案し，実装評価した．仮想的な送信キューを用いて，

遅延揺らぎによってパケット到着順の逆転を引き起こ

す経路を判断し利用経路から除外することで，複数経

路間の遅延揺らぎの違いによって生じるパケット到着

順の逆転を抑制し TCP通信時の重複 ackによる送信

量の制限を緩和できることを確認した．

性能評価より，提案方式が有効となる条件として，

複数経路中にジッタの大きな経路が混在し，その経路

のジッタが頻繁に変動しないことがあげられる．この

条件において，提案方式はその他の経路の合計通信速

度に近いスループットを得ることができる．

また，本提案方式は，遅延揺らぎの大きな経路を一

時的に利用しないよう制御した．さらなる性能向上の

ために，閾値を超えた経路を利用停止するのではなく，

同一の複製パケットを送信し冗長性を持たせる副経路

として利用することで，移動端末の接続性とスルー

プットを向上させられると考える．この場合，先に到

着したパケットは受信され ackを返信するが，後に到

着したパケットは受信側で破棄し ackも返信しないた

め，重複 ackを引き起こすことはないと思われる．

今後，以上のような改善策を検討し経路集約型通信

における接続性・スループットの向上を目指すととも

に，経路品質測定において，上りと下りで遅延が異な

る場合や揺らぎ変動の追従，ジッタ以外のパラメータ

に関しても検討が必要である．
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推 薦 文

本稿は，著者らの提案する複数経路を同時に利用す

る通信回線共有方式（SHAKE）において，遅延揺らぎ

を考慮したトラフィック分配を行うことで高いスルー

プットを実現する手法を提案している．モバイル環境

において高品質な通信環境を提供するためには様々な

ネットワーク手段を状況に応じて効率的に利用するこ

とが求められるが，本研究の遅延揺らぎにより定義さ

れる経路品質を利用したトラフィック分配は実用的で

あり，MobileIP上に実装した研究の成果は今後ます

ますの発展が期待される．
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